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1. Einfuhrung

Die UPS Network Management System (UNMS) ist ein Uberwachungs- und Management
System fur viele verschiedene Notfallstromversorgungs-Systeme (USV, Generator,
Batterie Manager) in Netzwerken von verschiedenen Organisationen/Kunden. Die UNMS
Il ist ein automatisiertes Uberblick-System, das tiberwacht und das zustandige Personal
Uber auftretende Alarme in verschiedenen Geb&uden informiert. Dies erhoht die Sicherheit
und die Funktionsfahigkeit von Netzwerk Systemen immens, die auf stabile
Stromversorgungen angewiesen sind.

Die UNMS Il bietet die folgenden Leistungen:

. Die UNMS Il Uberwacht USV-Gerate Uber IP-Netzwerke, mobile Netzwerke
(globales System fiir mobile Kommunikation (GSM)) und via Emails (Pushmail).

. Durch die Nutzung von mehreren Web Consoles férdert die UNMS Il die
gemeinsame Benutzung von Management Informationen von vielen Personen.
Durch verschiedene Loglns besteht die Mdglichkeit, die diversen Seiten von
separatem Personal verwalten zu lassen.

. Die UNMS Il Ubermittelt akustische Signale, Emails, protokolliert LogFiles und
fordert vom End User eine Rickmeldung fir aufgetrene Alarme, um zu
gewahrleisten, dass der User alarmiert ist, um Gegenmassnahmen einzuleiten.
Aufwendige  Protokollierung und  Filter-Funktionen  ermdéglichen  Das
Management von sehr grossen Installationen.

. Die UNMS Il arbeitet mit jeder GENEREX kompatiblen USV und Alarm-
Management-Gerat (CS121, CS122, SITEMANAGER II, SITEMONITOR I,
SENSORMANAGER 1I, BACS) durch die Nutzung des GENEREX eigenen
Netzwerk-Protokoll "UPSTCP" oder SNMP.

. Die UNMS II unterstitzt auch nicht GENEREX USV-Geréte, die die RFC 1628
UPS MIB und die private MIB von APC via SNMP (Funktionalitét ist nicht
garatiert, abhangig von der Qualitdt und der Ubereinstimmung von diesem
Produkt).

. Die UNMS |l arbeitet als RCCMD Server. Diese Funktion ermdglicht das
Management der Benachrichtungen und Shutdowns der RCCMD Clients in
lhrem Netzwerk von dieser zentralen Management Konsole.

. Die UNMS Il wurde auch fiur den Gebrauch der parallel-redundanten USV
Installation entwickelt. Mehrere USV-Management-Gerate (CS121) kénnen zu
Gruppen geformt werden, mit separater Konfiguration und Redundanz-Levels.

Hinweis: Die Screens und Menis in diesem Dokument kdnnen sich von denen auf lhrem PC

unterscheiden.



2. Architektonischer Uberblick

Die UNMS Il ist ein USV-Netzwerk-Monitor, der entwickelt wurde, um Sie uber Probleme
in Notfall Stromversorgungs-Systemen in Ilhrem Netzwerk oder das lhres Kunden zu
informieren. Der UNMS Il Server Dienst lauft periodisch und prift die USV-Gerate, die Sie
in einer Liste spezifiziert haben. Wenn Probleme auftreten, ist der UNMS |l Server Dienst
in der Lage, Benachrichtigungen auf verschiedenster Weise (Email, RCCMD,
Netzwerknachricht usw.) zu versenden. Aktuelle Statusinformationen, historische LogFiles
und Reports kdnnen via Web-Browser abgerufen werden (Web Console).

Web Console  Web Console

‘d

UNMS Server

Figure 1 UNMS Il in einer Netzwerkumgebung

Nr. Name Beschreibung

UNMS Der UNMS Il Server Dienst lauft auf diesem Computer mit MS
Server Webserver Installation.

Site Eine benutzerdefinierte Gruppe von Diensten (Services), z. B. USV-
Geraéte. Definieren Sie einen Namen fir diese Gruppe, und
konfigurieren Sie individuelle Gruppenregeln fir die Geréte, die zu
dieser Gruppe gehoren.

Service Ein einzelner Service/Dienst (USV-Gerat mit SNMP-Karte, UPSMAN
oder BACS), der vom UNMS Il Server Gberwacht wird.

Web Die Web Console ermdglicht die gemeinsame Benutzung der
Console | Management Informationen von vielen Personen.
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3. System Anforderungen

Der UNMS Il Server unterstiitzt Windows Server (2003, 2008, 2008 R2, 2012, 2012 R2),
Windows VISTA Business oder hoher, Windows 7 Professional oder héher und Windows
8 Professional/Enterprise.

Der UNMS Il Dienst lauft idealerweise auf einem Hochleistungs-Computer. Wir empfehlen,
mindestens einen DualCore CPU mit 2 GHz und 4 GB RAM. Zusétzlich empfehlen wir, ein
Windows Server OS zu verwenden, wenn Sie mehr als 9 Objekte/Gerate berwachen
maochten.

o Wichtig: Die Installation erfordert Administrator Privilegien und einen installierten ,Microsoft Internet

Information Server (IIS)* Version 5.0 or higher (beachten Sie, dass der IIS in jeder Windows Distribution
enthalten ist, aber standardmassig nicht installiert ist. Die UNMS Il benétigt die WorldWideWeb-Service
Komponente und das IS Manager Snap-In).

Web-Browser Konfigurationen : Wenn Sie die Web Console mit jedem Web-Browser nutzen mochten, ist es
erforderlich, dass die Browser XML, Cookies und JavaScript unterstiitzen. Zusétzlich sollten Sie « Pop-Ups »
von der IP-Adress des Computers, wo die UNMS Il lauft, zulassen.

4. Microsoft IIS Installation

Die UNMS Il Software erfordert die Installation vom Microsoft Internet Information Server
(11S). Die folgenden Kapitel beschreiben die Installationen auf den unterstiitzten Windows
Betriebssystemen.

4.1 Microsoft IS Installation auf Windows XP

I Der Support fur Windows XP wurde ab der
UNMS Il Version 2.0.12 eingestellt!!!

Wenn der IIS nicht auf lhrem Computer installiert ist, werden Sie die folgende Meldung
wahrend der UNMS |l Installation erhalten.

i UNMS 11 |

This setup requires Intemet Infarmation Server 5.0 ar higher. Please install Internet
Information Server from pour Windows CD' and run this setup again.

Figure 2 UNMS Il Fehlermeldung

Klicken Sie auf ,Software” in der ,Systemsteuerung®. Klicken Sie auf ,Windows Komponenten
hinzufiigen/entfernen®. Aktivieren Sie die ,Internet Informationsdienste (IIS)*,



Assistent fiir Windows-Komponenten

Windows-Komponenten
windowe XP-K.omponenten kidnnen hinzugefiigh baw. entfernt werden.

Klicken Sie auf die Kontrollkgstchen der Komponerten, die hinzugefiigt baw. entfemt
werden sollen. Grau gefiillte Kastchen kennzeichnen Komponenten, die nur zurn T eil
inztalliert werden. Klicken Sie auf "Details”, um die Unterkomponenten anzuzeigen.

K.omponenten:

O @ Faxdienste 3.8ME ;I
[ &P Indexdienst oome

& Intemet Explarer 0.0MB

¥ Intemet- nformati

Beschreibung:  Enthalt 'web- und FTP-Unterstiitzung, zusammen mit Lnterstiitzung fiir
FrontPage, Transaktionen, Active Server Pages und
Datenbankverbindungen.

Erforderlicher Speicherplatz: 55,6 MB Details |
Werfugbarer Speicherplatz: 14829 B

< Zuriick I Weiter » I Abblechenl

Figure 3 Windows Komponenten Assistant

aber deaktivieren Sie den ,SMTP-Dienst".

Internet-Informationsdienste {I15) E

Flicken Sie auf die Kontrolkdstchen der Komponenten, die hinzugefiigt baw. entfemt
werden sollen. Grau gefiillte K.astchen kennzeichnen K.omponenten, die nur zum Teil
inztalliert werden. Klicken Sie auf "Details", um die Unterkomponenten anzuzeigen.

Unterkomponenten von "Internet-nformationzdienste [115]"

i3 Dokumentation I5ME
O Q?Fronlpage 2000-Serverenweiterungen 4.1 MB
O &D FTP-Dienst [File Transfer Protocol] 0.1 ME

1.0MBE
1.1 +B

’ ’ 1.3ME
o il Dierst 2ame =)
Beschreibung:  Unterstiitzt die Obertragung won E-kail

Erforderlicher S peicherplatz: 55.7 MB Details... |
Werfligbarer Speicherplatz:; 14786 ME
0K | Abbrechen |

Figure 4 1IS Unterkomponenten

Legen Sie Ihre Windows XP CD ein, und klicken Sie auf ,\Weiter*.

Danach klicken Sie auf ,Beenden”, um die Installation des 1IS abzuschliessen.



4.2 Microsoft IIS Installation auf Windows 7/8

Wenn der IIS nicht auf lhrem Computer installiert ist, werden Sie die folgende Meldung
wahrend der UNMS Il Installation erhalten.

5 UNMS I Server Setup

Welcome to the UNMS I Server Setup
Wizard

EUNMSHSEI\;E!SE&UP I =

You must install IIS version 5 or higher before installing
S.

A 5

Figure 5 UNMS Il Fehlermeldung

Klicken Sie in der Systemsteuerung auf ,Programme”, ,Programme und Funktionen®, auf
Windows Funktionen aktivieren oder deaktivieren*, und aktivieren Sie die folgenden Funktionen:

= . Internetinformationsdienste
O . FP-Server
= | Webverwaltungstools
O  1S-Yerwaltungsdienst
|, 115-Yerwaltungskonsole
[0 | 1S-Yerwaltungsskripts und -tools
=] |, Kompatibilitat mit der IIS 6-Yerwaltung
O . 1S 6-Skripttools
O 1S 6-verwaltungskonsole
*. Kompatibilitat mit II5-Metabasis und 115 6-Konfiguration
D .. Kompatibilit&t mit WHMI far 115 6
=] | WwWw-Dienste
=) .. Anwendungsentwicklungsfeatures
. NET-Erweiterbarkeit
, ASP
, ASP.NET
, CaI
. ISAPI-Erweiterungen
| ISAPI-Filter
| Serverseitige Include-Dateien
B  Gemeinsam genutzte HTTP-Features
HTTP-Fehler
| HTTP-Umleitung
.. Standarddokument
| Statischer Inhalt
. Werzeichnis durchsuchen
. WebDav-Yerdffentlichung
O | Leistungsfeatures
O . sicherheit

[ . Systemzustand und Diagnose
w A MadianfiinbFinnan

KOoooo

oo

5

RO0O

alals

Figure 6 Windows Funktionen
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Klicken Sie auf ,,Ok", um die Installation des IIS abzuschliessen.

4.3 1IS Installation auf Windows 2008 Server R2

o Hinweis: Wenn Sie den Microsoft Internet Explorer auf diesem Server fir die UNMS Il nutzen
machten, ist es erfoderlich, die |E Enhanced Security fiir Windows Server 2003 und 2008 OS zu deaktivieren.

In der folgenden Abbildung sehen Sie ein Beispiel fur die Internet Explorer IE Enhanced
Security (IE ESC) Konfiguration auf Windows Server 2008 R2 :

E.. Server Manager

Fie Acton View Help

«s =3

E &> Roles
- Network Policy and Access Services
1 &5 Web Server (1IS)
W} Intemet Information Services (I
ji| Features
8 Disgnostics
= Hift Configuration
‘Task Scheduler
Windows Firewal with Advanced Ser
Ol Services
i WMI Control
) & Local Users and Groups
1 Users

g' Server Manager (WIN-HVRLP2QTHNV) Serv

Manager (WIN-HVRLP2QTHNV)

Get an overview of the status of this server, perform top management tasks, and add or
2 remove server roles and features

Product ID: 55041-507-2999936-84238

(Activated)

I Do not show me this consale at logon

ternet Explorer Enhanced Security Configuration

Internet Explorer Enhanced Security Configuration (IE ESC) reduces the
exposure of your server to potential attacks from Web-based content.

Internet Explorer Enhanced Security Configuration is enabled by
default for Administrators and Users groups.

Admiristrators:

@ on (Recommended)

) Security Information

@ Go to Windows Firewall
& Configure Updates

= Windows Domain: On ==
2 B350 — Groups Frewall: 43 Check for New Roles %
rage = On (Recommended)
. Downlosd updates orly, Fa Run Security Configuration Wizard
Updates: using a managed updating (T Configure [EESC =
service i@ G of
Last checked Today at 11:23 AM
for updates:
More about Enhanced Seaurity
Last installed 8/25/2011 10:58 AM
=
IE Enhanced On for Administrators
Security On for Users
Confiauration
‘ [#] |3 LastRefresh: Today at 11:99 AM Configure refresh

_

Offnen Sie den Server Manager, markieren Sie ,Roles*, klicken Sie auf ,Add Roles*, und
aktivieren Sie die folgenden Funktionen:

Figure 7 IE ESC Konfiguration

E. Server Manager

=lolx|

e ——
I

File Acton View Help
«ss=d

S Server Manager (WIN-HVRLP 2QTHNY)
£ F(Rdes)

Network Policy and Access Services
5 Web Server (I1S)

ji Features
B Diagnostics .
Configuration

- ~) Roles Summa Roles Summary Hel
% Storage = i 'y Help

Add Roles

Remove Roles

% ~#  View the health of the roles installed on your server and add or remove roles and features.

* Roles: 2of 17installed

Netwark Policy and Access Services
Web Server (I1S)

~! Network Policy and Access Services NPAS Help
Provides support for network routing, virtual private networks, and network access policies.

[ Go to Network Policy and Access

%) Role Status Services

Messages: 1

System Services: All Running
Events: None in the last 24 hours

¥ LastRefresh: Today at 1:2LPM Configure refresh

Figure 8 Server Manager
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Web Server (IIS)

Role Services
Confirmation
Progress

Results

Select one or more roles to install on this server,

Roles:

Description:

D Active Directory Certificate Services
[] Active Directory Domain Services
D Active Directory Federation Services

[] Application Server

[ DHCP server

D DNS Server

[] Fax Server

[] File Services

[] Hyper-v

[] Metwork Policy and Access Services
D Print and Document Services

D Remote Deskiop Services

ployment Services
[ windows Server Update Services

More about server roles

Web Server (1IS) provides a reliable,
manageable, and scalable Web
application infrastructure.

[] Active Directory Lightweight Directory Services
D Active Directory Rights Management Services

« Previous | Next > I Install Cancel

Figure 9 Add Roles Wizard

Offnen Sie die Dialog Box “Web Server I1IS” und wahlen Sie “Role Services” aus.

Add Roles Wizard

%E}:’ Select Role Services

Before You Begin

Server Roles

Web Server (IIS)

Confirmation
Progress

Results

Figure 10 Role Services
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Select the role services to install for Web Server (II5):

Role services:

Description:

= [ Web Server
[E common HTTP Features
B & application Development
[ asp.NET
[C] .NET Extensibility

[] asp

[] server Side Incudes
|E Health and Diagnostics

[E Performance

I:‘ Management Service
=@ use

TI5 6 WMI Compatibility

I"] 115 6 Scrinting Tools
More about role services

= [@ Management Tools
(lv| 115 Management Consale
|| 115 Management Scripts and Tools

M
115 & Metabase Compatibility
]

Security provides infrastructure for
— securing the Web server from users
and reguests. IIS supports multiple
authentication methods. Pick an
appropriate authentication scheme
based upon the role of the server.
Filter all incoming requests, rejecting
without processingrequests that
match user defined values, or restrict
requests based on originatingaddress
space.

=

< Previous | Next = I Install Cancel




Klicken Sie auf « OK », um die Installation abzuschliessen. Starten Sie das UNMS ||

Setup erneut.

4.4 1S Installation auf Windows 2012 Server R2

Offnen Sie den Server Manager, und klicken Sie auf ,Add Roles and Features”. Klicken
Sie im Menu Server Roles auf ,Web Server (11IS)* und dann auf ,Add Features bzw.

LNext“.

Server Manager =10] X | |_\|:|| B |

Select server roles

= Add Roles and Features Wizard = Hilfe

DESTINATION SERVER
WIN-KUGL1O3PAMM

Select one or more roles to install on the selected server. =) Add Roles and Features Wizard

Roles

Figure 11 Add Roles and Features

Klicken Sie im menl Features auf ,WinRM IIS Extension“ und dann auf ,Add Features

bzw. ,Next®.

Add features that are required for Web Server (I1S)?

The following tools are required to manage this featurs, but do not
have to be installed on the same server.
4 Web Server (IIS)
4 Management Tools

[Taols] 1S Management Console

Include management tools (if applicable)

=
:

1

Server Manager =18 X || -

Select features

Select one or more features to install on ti

Features

=] Add Roles and Features Wizard =

DESTINATION SERVER
s e 10208

= Add Roles and Features Wizard .

Add features that are required for WinRM 1IS
Extension?

You cannot install WinRM IIS Extension unless the following role
services or features are also installed.

4 Web Server (IS}
4 Web Server
4 Health and Diagnostics
Request Monitor

Tracing

Include management tocls (if applicable)

Figure 12 Add Roles and Features — WinRM IIS Extensions
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Klicken Sie im Meni Role Services unter Web Server auf ,Application Development®, und
aktivieren Sie die ,ISAPI Extensions®, unter ,Management Tools" die ,IIS 6 Management
Compatibility” und dann auf ,Install”.

Server Manager

e

DESTINATION SERVER

Select role services WIN-KUGLIO3PAMM

Before You Begin Select the role services to install for Web Server (11S)

Installation Type Role services Description

Server Selection - ~ Internet Server Application

Server Roles 4 Application Development Programming Interface (ISAPI)
[] .NET Extensibility 3.5 Extensions provides support for

Features dynamic Web content developin
NET Extensibility 45 Y =

d fzns\ IV‘FYV using ISAPI extensions. An ISAPI

[ Application Initialization extension runs when requested just

¢ [ asp like any other static HTML file or
Confirmation [] ASP.NET 2.5 dynamic ASP file. Since ISAPI

Web Server Role (1I5)

applications are compiled code, they
[ AspPNET45 are processed much faster than ASP
[ cal files or files that call COM+
] components.
[ ISAPI Filters o
[ Server Side Includes
[] WebSacket Protocal | |
4[] FTP Server
[ FTP Service
v
<| m HE
< Previous ‘ | Mext > ‘ | Install | | Cancel

Figure 13 Role Services

4.5 Microsoft IIS Installation auf Windows 10

Wenn der IS nicht auf lhrem Computer installiert ist, werden Sie die folgende Meldung
wéhrend der UNMS Il Installation erhalten.

" 8 UNMS I Server Setup

Welcome to the UNMS I Server Setup
Wizard

UNMS I ServerSetup. S )

4 Youmustinstall IIS version 5 or higher before instaling
y/ k UNMS.

Figure 14 UNMS Il Fehlermeldung
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Klicken Sie in der Systemsteuerung auf ,Programme®, ,Programme und Funktionen®, auf
~Windows Funktionen aktivieren oder deaktivieren®, und aktivieren Sie die folgenden Funktionen:

= W] | Internetinformationsdienste
[J | FTP-Server
= [m] Webverwaltungstools
1 | II5-Verwaltungsdienst
l15-Verwaltungskonsole
] | lI5-Verwaltungsskripts und -tools
= @] | Korpatibilitdt mit der 15 6-Verwaltung
[ | 115 6-Skripttools
[ | 115 &-Verwaltungskonsole
Kempatibilitidt mit 115-Metabasis und 1S 6-Kenfiguration
[0 | Kompatibilitst mit W] fir 115 6
o @ WWW-Dienste
= [m] | Allgemeine HTTP-Features
HTTP-Fehler
HTTP-Umleitung
Standarddokument
Statischer Inhalt
Werzeichnis durchsuchen
WebDAV-Verdffentlichung
= @ | Anwendungsentwicklungsfeatures

OO0RR OO

MET-Erweiterbarkeit 3.5
MET-Erweiterbarkeit 4.6
[0 | Anwendungsinitialisierung
[0 | asp

[J | ASP.MET 3.5

ASP.NET 4.6

O | cal

ISAPI-Erweiterungen
ISAPI-Filter

M

Serverseitige Include-Dateien

Figure 15 Windows Funktionen

Klicken Sie auf ,,Ok", um die Installation des 1IS abzuschliessen.

5. Lizenz Verordnung

UNMS Il Lizenzen werden als Einzellizenzen verkauft. Eine glltige UNMS Il Lizenz
definiert die Anzahl der Services (IP-Adressen) von Geréaten, die von der UNMS Il
Uberwacht werden. Beispiel: Wenn Sie eine UNMS Il 50 Lizenz erworben haben, kdnnen
maximal 50 Services zur selben Zeit von der UNMS Il iberwacht werden. Verwenden Sie
diese Lizenz NICHT mehrmals! Die UNMS Il ist auch als gebiindelte Version mit der
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UPSMAN und RCCMD Software erhdltlich. Diese geblindelte Version ist limitiert fur 9
Objekte/Gerate und die SNMP Funktionalitat ist beschrankt (siehe Kapitel 5.1).

Sie kénnen innerhalb von 2 Jahren jede UNMS Il Software von der GENEREX Webseite
www.generex.de updaten. Die freie Update-Mdoglichkeit endet 2 Jahre nach
Erstinstallation. Nach 2 Jahren ist kein Update mehr mdoglich.

5.1 UNMS Il 9-User gebiindelte Lizenz

Wenn Sie eine RCCMD oder UPSMAN Software erworben haben, kénnen Sie dadurch
die geblindelte UNMS Il 9-User Version nutzen, die voll funktionsféhig ist, aber begrenzt
fir die Uberwachung von 9 Objekten/Geréaten (CS121, BACS, UPSMAN und bis zu 3 nicht
GENEREX SNMP-Gerate). Die kommerzielle Version bietet die Features fir Upgrade,
Update, konfigurierbare, benutzerdefinierte Screens, Uberwachung von bis zu 5000
Services, TeleService for Modem, DataCenter Funktionen fir grosse UNMS I
Installationen mit Berichterstattung und VPN Remote Zugriff.

5.2 UNMS Il Full Version Lizenz

Die UNMS Il Full Version ist erhaltlich von 5 bis zu 5000 Objekten/Geraten oder Services
(IP-Adressen) und bietet mehrere Module fir lhr Produkt-Upgrade bis zur héchsten, der
DataCenter Version.

Im Folgenden beschreiben wir alle Features einer Vollversion der kommerziellen UNMS I
Software. Sollten Sie Features in Ihrer Version vermissen, mag es daran liegen, dass Sie
eine geringer lizensierte Version nutzen.

Wenn Sie in der UNMS Il in der AdminConsole das Menl “Help” and “About” 6ffnen,
kénnen Sie die Informationen sehen, welche Module installiert sind und wieviele
Objekte/Gerate mit dieser Lizenz Uberwacht werden kénnen.

About UNMS [ <]
UPS Mebwork Management System - Yersion 2.0
] Copyright @ 2005-2011 Generex GmbH. All rights reserved.

Product License:

(STANDARD EDITION: May. 250 Services) change. .
Serial Number: 125HALR4AC - . -

Installed Components:

eneres UMMS Administrabor - Yersion 2.0 Build(z.0, 151 Copy Info

Generex UNMS Server Service - Version 2.0 Build{2.0,12) 4'

Generex UMMS LIPS Mek Agent - Version 2,0 Build(2,0.08)
Generes UMMS SNMP Agent - Version 2.0 Build(z.0.0.2)

System Inf
Generex UNMS Web Console - Version 2.0 Build({z.0.03) EENUE

‘warning: This computer program is protected by copyright law and international “
treaties. Unauthorized reproduction or distribution of this program, or any portion of it,

may result in severe civil and criminal penalties, and will be prosecuted to the maximum
extent possible under the law,

Figure 16 About UNMS Infobox— diese Version ist fir 250 Services lizensiert
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5.3 UNMS Il Full Version mit TeleService Modul

Das Teleservice Modul ist eine Erweiterung fir die UNMS II, die den Telefonleitungs-
Support fir analoge Modems (RASMANAGER analog, RASMANAGER_GSM) ermdglicht.
Dieses Modul ist in der About UNMS infobox as “UNMS RAS Agent” zu erkennen.

F UPS Network Management System - Version 2,0
il Copyright © 2005-2011 Generex GmbH. Al rights reserved.
Product License:

STANDARD EDITION: Max. 25 Services
Serial Mumber: 125HALIX

Installed Companents:

Generex UNMS Administrator - Version 2.0 Build(2.0. 18) Copy Info
Generex UNMS Server Service - Version 2.0 Buld{2.0.12)

Generex UNMS UPS Met Agent - Version 2.0 Build(2.0.08)
Generex UNMS SNMP Agent - Version 2.0 Build(2.0.0.2)
Generex UNMS RAS Agent - Version 2.0 Buid(2.0.06) | Eyst=nigky

Generex UNMS Web Console - Version 2.0 Build{2.0.03)

Warning: This computer program is protected by copyright law and international
treaties. Unauthorized reproduction or distribution of this program, or any portion of it,

may result in severe dvil and criminal penalties, and will be prosecuted to the maximum

extent possible under the law.

Figure 17 About UNMS Infobox— Version fur 25 Services und TeleService

5.4 UNMS Il Full Version Lizenz mit OPC Modul

Das OPC Modul ist eine Erweiterung fir die UNMS I, damit diese als OPC Client arbeiten
kann. Dieses Modul ist in der About UNMS infobox as “UNMS OPC Agent” zu erkennen.
Bitte beachten Sie, dass OPC ein speziell industrielles Protokoll ist. Jede Verknupfung von
OPC Informationen in der UNMS Il erfordern benutzerdefinierte Entwicklungsschritte.

UPS Network Management System - Version 2.0

&l Copyright @ 2005-2011 Generex GmbH. All rights reserved,
Product License:

STAMDARD EDITION: Max. 25 Services Change...
Serial Mumber: 12SHAUX:. - — 3

Installed Components:

Generex UNMS Administrator - Version 2.0 Build(2.0.28)
Generex UNMS Server Service - Version 2.0 Build(2.0.15)
( Generex UNMS UPS MNet Agent - Version 2.0 Build(2.0.07)
Generex UNMS OPC Agent - Version 2.0 Build(2.0.03 _
Generex UNMS SNMP Agent - Version 2.0 BUild(2.0.0.2) Exstemiiohy
Generex UNMS Web Console - Version 2.0 Build(2.0.04)

Copy Info

Warning: This computer program is protected by copyright law and international
treaties. Unauthorized reproduction or distribution of this program, or any portion of it,

may result in severe dvil and criminal penalties, and will be prosecuted to the maximum
extent possible under the law.

1R

Figure 18 About UNMS Infobox— Version fir 25 Services und OPC
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5.5 UNMS Il Full Version Lizenz mit Datacenter Modul

Das Datacenter Modul ist eine Erweiterung fir die UNMS Il, um als Datacenter Manager
eingesetzt zu werden. Dieses Modul ermdglicht die Nutzung bzw. Verwaltung von offline
Installationen via “pushmail” (Email) und durch andere Verbindungen (Teleservice
Modem, Ethernet, SNMP, OPC Server). Zusatzlich bietet das Datacenter Modul
Auswertungsfunktionen und planbare Optionen, um eine automatisierte Uberwachung und
das Weiterleiten von Alarmen von grossen Installationen zu ermdglichen. Dieses Modul
wird in der “About UNMS” Box als “UNSM Datacenter” angezeigt.

6. Startvorbereitungen fir die UNMS 1l

Obwohl die UNMS Il schon vorkonfiguriert ausgeliefert wird, sind ein paar Einstellungen
notwendig, bevor Sie mit der Uberwachung beginnen kénnen.

Zuerst muss definiert werden, welche Geréate und IP-Adressen Uberwacht werden sollen
und welche Events als Alarme beachtet werden sollen. Die UNMS Il Admin Console
vereinfacht dies und andere UNMS Il zugehérigen administrative Aufgaben, was im
nachsten Kapitel beschrieben wird.

Die UNMS Il Admin Console startet automatisch, nach dem die Installation
abgeschlossen ist. Wenn Sie sie spéter erneut starten méchten, kénnen Sie dies Uber das
Windows Startmeni Programme/UNMS/Admin Console.

7. UNMS Il Admin Console

o Achtung: Sie benétigen Administrator Privilegien, um die Admin Console nutzen zu kdnnen!

Die UNMS Il ist in 2 Teile aufgeteilt, die UNMS 1l Admin Console, fir administrative
Zwecke und die UNMS Il Web-Schnittstelle, fur den Webzugriff aus der Ferne.Die Admin
Console verwendet einen Microsoft Internet Explorer, der in einem Fenster eingebaut ist,
das Web Console genannt wird. Der Web Console view wird durch die Site Maps
designt und seine zugehorigen Tools Site Explorer und Event Explorer.

Generell ist ein Web-Browser eine grafische Schnittstelle fur alle Benutzer, die nicht mit
der UNMS Il Admin Console arbeiten, sondern nur verfolgen, wie das System arbeitet.

Die UNMS Il Admin Console ist fur die Konfiguration der UNMS Il Screens/Abbildungen.
Der eingebaute MS Internet Explorer stellt in der Web Console page dar, wie die
Veranderungen aussehen wirden, wenn entfernt mit einem Web-Browser daraufgeschaut
werden wirde.

Die UNMS Il Admin Console ist das Toolkit fur den UNMS Il Administrator, wenn die
Konfiguration verandert wird, wahrend der Normalbetrieb Uber jeden Web-Browser
beobachtet werden kann.
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7.1 Discover Services

Nach dem die UNMS Il das erste Mal gestartet ist, starten die Discover Services
automatisch, um lhnen das Finden von Services (UPS, BACS, SNMP cards) in ihrer
lokalen Netzwerkumgebung zu erleichtern.

Discover Services x|

- 5ettings For network scanning & Sites
Start Scan ]
Select one of the networks: = Zonel
192,168,222, * =] P fom: (100 o [254 Em— i Zones

i
[V Search C5121 devices port; [5760 femea ey B s il zones
& use UPS Madel Zoned
[¥ Search SMMP devices  Cammunity: | public 1 1P ardrese Zone?

Discover Services on 192.168.222.* from 100 to 254
1

IF addiess || Computer name | Lacation [ UPS model =
O 192168222105 Testfsld SavepowerEVD UPS
[ 192.168.222109 Mestingroom BACS
O 152188222112 Testield Frotect D
O 192188222117 CE+T TSI Bravo
O 1s2188.222115 GEMEREX Hamburg ... POWERMASTER-100..
O 192168.222116 BamHz Testfeld PMC 12 1KV
O 192188222118 Mo UPS madsl defined
O 1s2188.222119 GEMEREX Hamburg ... | Continity 1000
O 192188222121 GENEREX Hamburg G.. | <ANTO'S 700
[ 192168222124 GENEREX Hamburg G... | EFFEKTA MHD Modular
O 1s2188.222123 Testield MULTI DIALOG MDT1...
O 192168222125 Serveraum VD 30004 =
O 192188.222126 UIS10000T-FiM
O 192188222128 Testield THETYS EVO Bl
Pt aen A nere

Seleotall || Deselectal Siop scan 04

— Apply

Figure 19 Discover Services

Tragen Sie eine Subnetz-Adresse ein, die Sie durchsuchen mdchten. Tragen Sie einen
IP-Adress-Bereich ein (Standard ist 1 bis 254). Wenn Sie zusétzliche SNMP-Gerate in
ihrem Netzwerk haben, aktivieren Sie die Funktion “Search SNMP devices”, und klicken
Sie auf “Start Scan”. Wenn Sie bereits die IP-Adressen kennen, die Sie Uberwachen
wollen und die Discover Service Funktion nicht nutzen méchten, klicken Sie auf “Cancel”.

Nach dem das Durchsuchen beendet ist, kdbnnen Sie die gefundenen USVen oder
anderen Objekte ihren Zones/Sites mit der “Drag & Drop” Funktion zuordnen. Nutzen Sie
die “SHIFT* Taste, um mehrere Objekte auf einmal zuzuordnen.

Sie kénnen entscheiden, ob Sie den USV Modellnamen oder die IP-Adresse als UNMS I
Site/Device Name verwenden mdchten.
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Discover Services m

[ Settings for network scanning -t sires
Start Scan [i]
Select one of the networks: = | = Zonel
%j Savepowsr-EVC UPS
[1o2.168.222.% | 1P from: | 100 ko |254 Clear result | Zonez
Zone3
W Search C5121 devices Fort: IS?SQ fha memz e WS st Zonet
& Lse UPS Modsl Zones
¥ Search SMMP devices  Community: Ipub\ic e T s Zoned
Zone?
Recently found services: Zoned
[i]
IF address/Mame | Location | UPS Model | Type Zanes
5171 compatible

192,168.222.109 Meetingroonm BACS

192,168.222.118 Mo UPS madel defi...

192.168.222.119 GEMEREY Hambur...  Continuity 1000 Z5121 compatible
192,168.222.120 SiteManager ITV3 Z5121 compatible
192.168.222.121 GEMEREX Hambur...  XANTO S 700 5121 compatible
192,168.222,123 Testfeld MULTI DIALOG MD...  CS121 compatible
192,168.222.124 GEMEREX Hambur...  EFFEKTA MHD Mo...  CS121 compatible
192,168.222.125 Serverraum WGD 3000 VA Z5121 compatible
192,168.222.126 Us10000T-RM 5121 compatible
192,168.222.128 Testfeld THETYS EVO 5121 compatible
192,168,222,133 BACS 5121 compatible
192,168.222,134 Mo UPS madel defi...  £5121 compatible
192,168.222,135 Waidhafen SiteMonitor 11 5121 compatible
192,168.222,136 Mo UPS madel defi...  £5121 compatible
192,168,222,137 Rittal Rack WUMTO O 1250 5121 compatible
192,168,222,138 Eiiro Erik, GXVM GE LAMPROLP 111, CS121 Compatible_lll
1| »

Use Drag and Drop to move services ta Sites Cancel | Apply

Figure 20 USV Zuordnung zu Zones/Sites mit “Drag & Drop” Funktion

Klicken Sie auf « Apply », um lhre Einstellungen zu bestétigen, und starten Sie die UNMS
Il neu, um Ihre Konfigurations-Anderungen nutzen zu kénnen.

Nach dem Sie die UNMS Il erfolgreich gestartet haben, kénnen Sie mit der Nutzung der
UNMS Il Admin Console fortfahren, um Ihre Einstellungen abzuschliessen oder um Sites
und Services manuell hinzuzuftigen.

7.2 Hauptansicht

Die folgende Abbildung und die Tabelle zeigen die Hauptelemente der Admin Console,
nach dem ersten Start (hier mit Eingabeaufforderung).
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"7 UNMS Administrator - [Web Console] =1oix|
(1) s sar vew 1oos b
Quize |7 x5 2
a b |[Site Explorer 2 x|

e Web Console | 1ap Editor |

Help | About

Monitoring

ew

togoff |- siteo2

® (S5

Please enter user name and password to log on to UNMS

Log on to Web Console

User name
Password

R RONCR R RONCRC RG]
@

= Site14
@ stes
Logon | Cancel @ siess
® Site17
+ Site 18
Site 19

* Site20
@ site2
w4 site22
® Site23
<5 Site24
©- ) site2s

[0S Started

(3% site Expiorer lorer |

Figure 21 Admin Console — Hauptansicht

Nr. Name Beschreibung Seite
@ Menu Standard Anwendungsmenti
Tastenleiste Unterstutzt abgekiirzte Tasten fir allgemeine Aufgaben und
@ Besonderheiten
Auswabhlansicht | Man kann zwischen Web Konsole, in der der integrierte
@ Webbrowser dargestellt ist, oder dem Map Editor, der zur
individuellen Anpassung der Web Konsole geegnet ist, wechseln
Web Console Ansicht des integrierten Webbrowsers, wenn Sie sich im Web Error!
@ Konsole Modus befinden Bookmark not
defined.
Site Maps Ansicht des Site Maps, wenn Sie sich im Map Editor Modus Error!
befinden Bookmark not
defined.
Site Explorer Hierarchische Ansicht aller definierter Standorte und deren Error!
@ zugehdrigen Dienste Bookmark not
defined.
Event Explorer | Hierarchische Ansicht aller definierter Ereignisse und deren Error!
zugehdrigen Handhaber Bookmark not
defined.

In dem folgenden Abschnitt beschreiben wir die Konfigurations-Optionen in der UNMS I
Admin Console.

7.3 Sites und Services

Sites und Services werden Uber den Site Explorer verwaltet.
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Site Explorer: Das Site Explorer Eingabefeld ist Ihr Tool, um Sites/Services
hinzuzufiigen und um mehrere Sites in Groups zu bilden.

Zoned

Figure 21 Admin Console — Site Explorer
Definitionen:

Service: Ein Service ist eine IP-Adresse oder Hostname, die typischerweise eine USV
oder ein Batterieliberwachungssystem ist, das Uber einen CS121 oder BACS
Webmanager gesteuert wird oder jedem anderen GENEREX oder UNMS |l kompatiblen
Gerét, wie zum Beispiel 3 party SNMP Karten. Solch ein Service ist das zu verwaltende
Gerét und ist immer ein Mitglied von einer vorher definierten Site.

Site : Eine Site ist ein Standort von bekannten Services, wie USV oder IP-Adresse in
einem bestimmten Einsatzort. Diese Orte werden “Sites” genannt und reprasentieren den
organisatorischen oder physikalischen Ort von solchen Services. Jeder Alarm auf jedem
Service in dieser Site wird den Site-Status selbst verdndern. Also wenn einer von den
Services in dieser Site sich im Alarmzustand befindet, wird dieser Alarm von der Site im
Site Icon dargestellt.

Beispiel fur eine Site: Es wurde eine Site mit dem Namen “UPS Customer A” definiert. In
dieser Site befinden sich 5 Services, die 5 USVen uberwachen. Diese Site konnte einen
eigenen Hintergrund und definierte GegenmafRhahmen erhalten, wenn die Site zu einer
Gruppe gebildet bzw. zusammengefihrt wird.

7.3.1 UNMS Il Group

Group : Eine Group ist eine definierte Anzahl von Services, die zusammen gehdren, wie
zum Beispiel mehrere USVen, die sich in einem bestimmten Subnetz befinden oder beim
selben Kunden. Im Falle eines Alarms, werden alle Gruppenmitglieder identisch
behandelt. Dadurch verfugen alle Gerdte (CS121, BACS etc.) Uber identische
Gegenmalinahmen. Durch das Bilden von Groups kdnnen unterschiedliche Reaktionen
definiert werden, zum Beispiel, wenn Mitglieder zu verschiedenen Organisationen
gehdren.
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Beispiel fur eine Group: Wenn eine Group als “UPS Group” definiert wurde und alle
entsprechenden Services hinzugefiigt wurden, die USVen sind, kdnnen Sie Aktionen
definieren, die fur alle Gruppenmitglieder gelten.

Durch den Site Explorer kdnnen Beziehungen von lhren Services und Sites definiert
werden.

Klicken Sie im Site Explorer auf den Service, den Sie via Service Properties einer
Gruppe zuordnen mdchten, klicken Sie auf ,Edit* unter Group, auf ,Add“, und tragen Sie
den gewiinschten Namen der USV Gruppe ein.

General Event
% @ Contract | @ Info | P Advanoed| dentifiers State:
Site name: _Ab upsGeneralFault & Event added
Service Groups:
Name: Group: :
22 )
Connection type: STANDARD
R LIPS Group Berlin
5121 compatible (UPSTCF) ~| <Edt...>
DMS name or IP address: Port: Al Mame: UPS Group Berlin
192.168.222.209 5769
M tch service group:
STANDARD -
schiiefen Abbrechen

Figure 21 Service/Event Properties — Edit Group

Wiederholen Sie diesen Vorgang fur alle Services, die in die entsprechende Gruppe
hinzugefiigt werden sollen. Im Event Explorer kénnen Sie dann gewinschte Events
einer Gruppe zuweisen. Klicken Sie auf die entsprechenden Event Properties, die Sie
der Gruppe zuweisen mochten. Klicken Sie auf “Match service group”, “Edit...”, und fugen
Sie die gewilnschte Gruppe hinzu. Dieser Event ist dann ausschliesslich nur fur die

zugewiesene Gruppe gultig.

7.4 Events und Prioritaten
Jobs und Event Reaktionen in der UNMS Il werden Uber den Event Explorer verwaltet.

Die UNMS Il stellt die Sites und Services in einer grafischen Ansicht als Icons dar. Diese
Icons zeigen lhren Status entsprechend der konfigurierten Prioritdéten an. Wenn zum
Beispiel eine Site sich in einem definierten kritischen Status befindet, obwohl sich andere
Services von dieser Site sich im Normalbetrieb befinden, ist die gesamte Site in einem
kritischen Zustand, da dies durch ein hoher priorisiertes Icon dargestellt wird.

Verwenden Sie das UNMS Il Admin Console Tool Event Explorer, um zu definieren,
welche Events kritisch sind oder nicht.
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-] ATS Events
{1 AU Events
({7 BACS Everts

D Device Events
D RAS Manager
({1 Redundancy Evers
({1 Sensor Everts
{1 Site Manager
{1 Site Maritar
E1-_] System Events
/‘ netConnectionLosk
A nmsackByUser

B UPS Events

: /‘ upsCommunicationsLost
ups&eneralFault
upsLowBatkery

A
A
A upsMadelUnknown
A
A

upsCnBattery
upsCOnBypass
A upsOutputOveriad
A upsTempBad
/‘ upsTestInProgress

Figure 22 Admin Console — Event Explorer

Das Event Explorer Eingabefeld ist Ihr Tool, um Events hinzuzufiigen, zu I6schen oder
zu verandern.

Ein Event kann ein bereits vordefinierter Alarm von einem Service sein, wie zum Beispiel
der Alarm “upsOnBattery”. Es sind mehrere vordefinierte Alarme fir UPS (Uninteruptible
Power Supplies), ATS (Automatic Transfer Switches), BACS (Battery Analyse and Care
System), Netzwerk, Alarmkontakte etc. vorhanden. Zusétzlich besteht die Mdoglichkeit,
weitere Events hinzuzufigen.

7.4 Starten und Stoppen der UNMS I

Damit Ihre Konfigurationsdnderungen aktiv werden, ist es erforderlich, die UNMS Il
abzuspeichern und neuzustarten. Sie kdnnen die UNMS Il neustarten, in dem Sie die
Start/Stopp Kommandos in der UNMS Il Admin Console Leiste verwenden.

|H | BE |« Y X7

‘ | Click to stop UNMS
Click to start UNMS

Figure 23 Admin Console — Starten/Stoppen der UNMS I

Das Starten , Stoppen oder Neustarten der UNMS Il Server Computers ist ein langerer
Prozess, der mehrere Minuten dauern kann, abhéngig von der Anzahl der Sites bzw.
Services, die Sie konfigurierten. Wenn die UNMS Il neugestartet wird, werden alle
verbundenen Remote-Sessions ausgelogged und jeder Status bzw. die Messdaten sind
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unterbrochen. Alle Web Console Verbindungen sind nicht erreichbar, bis die UNMS II
neugestartet wurde.

7.5 Arbeiten mit dem Site Explorer

Ordnen Sie das Explorer Panel auf der rechten Seite von der Admin Console an. Wenn
Sie das Explorer Panel nicht sehen kdnnen, nutzen Sie das View/View Site Explorer
Meni, um es anzuzeigen. Klicken Sie auf den Tab Site Explorer. Der angezeigte Sites
and Services Baum zeigt alle Sites und die dazugehérigen Services.

Site Explorer

<t Sites and Services -
E- [ siteo1
@y ups 71

& ups =2

g siteoz

H "
%) Disabled New Site...
H = ce...

Site04
Site05
il Site0s
g siten? X Delete
Site08

Site09 B% Properties
Site10

w- [ site1n

w- [ sitei2 =l
[ site Explorer (8] Event Explorer |

4

[T [

[

RIS

D e I e

e

Figure 24 Site Explorer
Klicken Sie auf « + », um eine Site « aufzuklappen ».

Klicken Sie mit der linken Maustaste auf einen Objektnamen, um das Objekt
auszuwahlen.

Nutzen Sie mit der rechten Maustaste das Kontext Men( eines Services/Site.

7.6 Verandern von Service Eigenschaften

Nutzen Sie den Site Explorer Baum, klappen Sie das entsprechende Site Icon auf, das
den entsprechenden Service enthélt. Nutzen Sie mit der rechten Maustaste das Kontext
Mend, und klicken Sie auf “Properties”, um die Service Eigenschaften zu verandern.

Service Properties General: Tragen Sie den Servicenamen in die “Name” Box ein. Uber
diesen Namen koénnen Sie das Gerét in der UNMS Il identifizieren.

Service: Aktivieren Sie die Service Box, um diesen Service zu aktivieren.

Wahlen Sie eine Group fir diesen Service: Auslieferungszustand ist auf “Standard”
gestellt. Definieren Sie einen individuellen Namen fir eine Gruppe, um Gruppenregeln
definieren zu kénnen, die fir alle Mitglieder gelten.

Tragen Sie die IP-Adresse fur diesen Service in das Feld “DNS name or IP address”.
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Waéhlen Sie einen “Connection type”: Fur die UPSMAN Software, CS121, BACS oder
jedem anderen GENEREX Gerét, wahlen Sie “CS121 compatible (UPSTCP)” aus, und
nutzen Sie den Standard Port 5769 TCP. Andere nicht GENEREX Geréate sind als SNMP
Kompatiblen in der Dropdown-Liste aufgefihrt.

£ x|
@ Generl | B Contract | &) Info | /B Advanced | @ General | @ Contract | & Info | 42 Advanced |
Site name: Site name:
|GENERE)< HG Hamburg [GENEREX HQ Hamburg
v Service v Service
Mame: Group: Name: Group
[GENEREX BACS Q01in Hamburg | [STANDARD | |GENEREXBACS Q01 in Hambug | [STANDARD x|
Connection type Connection type:
[cs121 compatible (UPSTCP) =] C5121 compativle (UPSTCR) |
SNMP: APC smart network - .
DNS name or IP address: Part: SNMP: EATON Poveenamme/p  —1__ Fort _
[a01 generex.de | 5769 SNMP: GE GEDE CP4/IMV Card 5763
SNMP: Lisbert OC Webcard
SNMP: Masterguard /Oneac
SNMP: MGE Mini
SNMP: Rielo/Aros NETMAN
SNMP: SOCOMEC Metvison M|

Carcs G|

Figure 25 Site Explorer — Service Properties — Connection type

Fir SNMP Gerate: Wahlen Sie den entsprechenden Hersteller aus, und tragen Sie den
Community String in die dafiir vorgesehene Box ein. Der Community String wird auf
der Remote-Seite definiert, Standard ist “public”.

DNS name or IP address: Tragen Sie einen Hostnamen oder eine IP-Adresse von Ihrem
Service ein, zum Beispiel die IP-Adresse des CS121 oder der SNMP-Karte.

Service Properties Info: Sie kénnen fur jeden Service weitere Informationen als Text
oder Hyperlink angeben, welcher in der UNMS Il als Info Button angezeigt wird. Sie
kénnen Text-Informationen hinzufiigen, &ndern oder léschen fur diesen speziellen
Service, die es anderen Benutzern erleichtert, zusétzliche Informationen oder
Anweisungen zu finden.

Diese Eintrage finden Sie unter dem Info Button.

x4 x
@ General | B Contract ) Info | /D Advanced | @ General | @ Contract & Ifo | /2 Advanced |
Custom Propertiss Custom Froperties:
x ra— |

) Hamburg This SITE got UPS installatiors in

Property Type: | [] Plain Text -
Property Name: lHamb\_“g—
Textto display: | SITE got UPS installations in Hamburg

Concel Add Remove | [ Ea_|
Close Cancel Close Cancel

Figure 26 Site Explorer — Service Properties — Info
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Sie konnen fir jeden Service zuséatzliche Informationen hinzufiigen. Wenn Sie auf “More
customer data...” klicken, kénnen Sie eine Email-Adresse angeben, die eine Email
erhalten wird, wenn Sie die Funktion “Send mail to contract” im Job Editor aktivieren.

i E O T £
~Customer
@ General (3 Contract |® Inful 5B Mvancadl
Contact PErsnn:IE‘ Schulz
Contract
’7 D State: Phone:| 55555
~UPS Fax:|44444
Model: |L|PS1 E-Mall: | someone @somewhere., com
Serial No.: [123456789 o
—Customer Support Department ;I
Company: |GENEREX
Address... Brunnenkoppel 3, 22041 HH ;I
-]
More customer data I j

oK Cacs | cance

Figure 27 Site Explorer — Service Properties — Contract

Sie konnen zusatzliche Informationen als Text oder Hyperlink zu jedem Service
hinzufuigen, die unter dem entsprechenden Service dargestellt werden.

Service Properties Report: In diesem MenlU gibt es die Mdglichkeit, Reports der
protokollierten USV Daten automatisch und manuell zu generieren. Geben Sie ein
Startdatum und eine Startzeit fir den Report ein, und wéahlen Sie den gewilinschten
Intervall aus. Zusatzlich kdnnen Sie Email-Empféanger in der Spalte ,Send report to:*

eintragen. Wenn Sie auf ,Generate report now" klicken, kdnnen Sie zu jeder Zeit einen
Report generieren.

Service Properties | £ |

% General

Report settings

Startdate: 10,10.2013 - Starttime: 12:03:37 =

() Onceaweek @ Onceamonth  (C) Once a year
Generate report automatically Show report
Recipients

Send repart to: someone@somewhere.com -

[ Add ] [ Change ] [ Delete ]

Generate report now

Figure 28 Site Explorer — Service Properties — Report
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Service Properties Advanced - Remote Monitor: Dies ist eine Option, wenn Sie nicht
den Standard HTTP-Link fur diesen Service verwenden mochten. Bei GENEREX Geréaten
ist die Ziel-HTTP-Seite vordefiniert. Bei nicht GENEREX Geréten, kann der Web-Server
nicht die Standard-USV-Ansicht anzeigen. Um dies zu &ndern, kdnnen Sie hier eine
entsprechende Webadresse eintragen.

:

% General | a Contract
@ Info | [¥7] Report | ﬁ Advanced

Remote Monitor
Enter a custom web address to this services home page:

[]Use this page instead of the standard service page

Data Logging
Write measured UPS values every 10 Minutes

Copy logfile ...

TCP Communication Parameters
Timeout [ms]: 15000 Retries: 4

Enable Legacy mode for C5121 with Firmware 3.x

Event Filter
[[Let the UNMS generate the 'upsGeneralFault' events

[ Ok ] [ Abbrechen

Figure 29 Site Explorer — Advanced — Remote Monitor

Wenn eine URL im Remote Monitor Feld eingetragen wurde, wird nach einem
Doppelklick in der UNMS Il auf diesen Service versucht, eine direkte Verbindung dorthin
aufzubauen.

Service Properties - Advanced - Data Logging : Aktivieren Sie diese Option, um die
lokale Protokollierung im UNMS Il Server fur diesen Service zu starten. Definieren Sie
den Interval dafur in Minuten. Durch diese Option ist es méglich, eine grosse Datenbank
lhrer Services durch die UNMS Il anzulegen, ohne das lokale Speicher-Limit von SNMP-
Karten zu begrenzen.

Bitte beachten Sie, dass es erforderlich ist, die UNMS Il neuzustarten, um mit der
Protokollierung zu beginnen.

Wenn diese Funktion aktiviert ist, werden Sie in der UNMS Il den Button Data charts
sehen. Klicken Sie auf diesen Button, um das Logfile von diesem Service in der UNMS I
grafisch anzusehen.

Fir dltere Geréte gibt es den Legacy-Modus. Uber die Eigenschaften des Geréates gehen
Sie auf Erweitert und kénnen hier den Haken Setzen bei ,Legacy Mode®. Dann werden
auch Geréte mit altere Firmware (3.x) unterstutzt.
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@ (2 HW131: Testraumsicherung

SLC 1000 LINK

L1

Battery:  38V| Temp:21.0°C

Time: 20Min
Capasity: 100%

@ Hormal Data charts Log file

Figure 30 Data charts button

Wenn Data Logging aktiviert ist, kobnnen Sie die Daten grafisch analysieren.

Home LogFile Signout | Help | Aot G4 NIERIE X

@ # HW131: Testraumsicherung Q_) *
Select time point .
& From Testraumsicherung
248
[ [ o Input Voltage (1)
00:00 hd 223 Input Voltage (2)
6 Fromnow 198 Input Voltage (3)
Select time range Input Fraquancy (1)
© the last hour 174 Input Fraquancy (2)
& the last day
149 Input Fraquency (3)
@ the last wesk
€ the last month 124 Output Voltage
 the last year Output Frequency (1)
bl Output Fraquency (2)
Select data types utp: ey
M input votage 74 Output Fraquancy (3)
W Input Frequency o ﬁ
[ Output Yollage e e e
[ Output Frequency 25 Lond (2)
W Load Load (3)
[ Batiery voltage ° H : Battery Voltage
[V Tempersture (USV) Fri Sat Sun Mon Tue Wed Thu Fri
¥ Battery Capacity Week 17/18 Temperature (USV)
(30 min. avg.) ey Capachty

Refresh

Figure 31 Data chart

Service Properties - Advanced - Copy logfile: Sie kdnnen die Daten der UNMS Il als
CSV File exportieren. Klicken Sie auf den Copy logdfile... Button, um die Daten in ein
anderes Verzeichnis zu kopieren.

~ w i e . . ~ w . -

1 (treftime,INVOLT:3,INFREQ:3,0UTPUT_VOLT,OUTFREQ:3,0UTPOWER:3,BATTVOLT, TEMPDEG, BATTCAP
2 (1325774501)14.02.2012 14:01:41,227.70:-9399.00:-9999.00,50.00:-9999.00:-9939.00,,0.00:-9999.00:-9999.04
3 |1329224576,14.02.2012 14:02:56,227.70:-9999.00:-9999.00,50.00:-9999.,00:-9939.00,,0.00:-9999.00:-9399.01

Figure 32 Datalog als CSV File — Time Reference Variabel
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Die erste Variabel im CSV File ,tref* (time reference) dient als Basiszeitpunkt (01.01.1970)
zur Ermittlung der aktuellen Uhrzeit.

Service Properties

|—% General | @ contract | @ Info | ﬂ Advanced

Remaote Monitor
Enter a custom web address to this services home page:

1 Minutes

Copy logfile ...

Communication Parameters
Timeout [ms]: 2000 Retries:

Event Filter
[ Let the UMMS generate the 'upsGeneralFault’ events

Seperate Sensor Manager events from other events

OK ] [ Cancel

Figure 33 Advanced

Service Properties - Advanced Communication Parameters: Hier kann der Standard
Timeout fur die SNMP-Netzwerkkommunikation verandert werden. Wenn Sie eine langsame
Netzwerkverbindung haben oder ein SNMP-Gerat mit langeren Timeouts, kann dies konstante
Alarme erzeugen, wegen der langsamen Antworten von SNMP-Anfragen. Sie soliten diese
Parameter entsprechend anpassen, um die UNMS Il toleranter fur diesen Service (IP-Adresse)
werden zu lassen, um falsche Kommunikations-Fehler zu vermeiden. Diese Funktion ist nur
vorhanden, wenn als Connection Type “SNMP” ausgewahit wurde.

7.7 Arbeiten mit dem Event Explorer

Der Event Explorer ist das Tool fur die Konfiguration von Events und Reaktionen der von
der UNMS Il Gberwachten Sites und Services.

Ordnen Sie das Explorer panel auf der rechten Seite der Admin Console an. Wenn Sie
das Explorer panel nicht sehen koénnen, nutzen Sie das View/View Event Explorer
Menu, um es anzuzeigen. Klicken Sie auf den Button Event Explorer. Der angezeigte
Events and Commands Baum stellt alle Events und die dazugehérigen Alarme und
Prioritéaten dar, die in Ihrer UNMS Il definiert sind.
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Event Explorer

<t Events and Jobs -
{7 5¥5 Events

=120 UPS Events

E|/‘ upsCommunicationsLost

: --“‘:“. Communication Lost

4 upsGenel iy Site
--ﬂ" Gene
-Z% Norm
A LpsLowE:
A LpsMode
-4 LpsOnBa ¥ Delete

[
[#
[
-, A4 UpsOnBy
B
[
[

[Hew St

]/‘ UpsOutpL E3r Properties
- A upsTempBad
]/‘ upsTestinProgress j
@3 Site Explorer Event Explorer
4

Figure 34 Event Explorer
Klicken Sie auf « + », um einen Event « aufzuklappen ».

Klicken Sie mit der linken Maustaste auf einen Objektnamen, um das Objekt
auszuwahlen.

Nutzen Sie die « Entfernen » Taste, um das gewdahlte Objekt zu entfernen.

Nutzen Sie mit der rechten Maustaste das Kontext Men( eines Services/Site.

7.8 Verandern von Event Eigenschaften

Nutzen Sie den Event Explorer Baum, klappen Sie das entsprechende Event Icon auf,
das den entsprechenden Alarm enthélt. Nutzen Sie mit der rechten Maustaste das Kontext
Menu, und klicken Sie auf “Properties”, um die Event Eigenschaften zu verandern bzw.
Jobs als Reaktion hinzuzuftigen oder zu verandern.

rewbvert X T ]
s Event
Identifier: State: Identifier: State:
| A upsongattery = [= eventadded =l [ A upsongattery =] [ ® Eventadded =l
The UPS is drawing power from the batteries The UPS is drawing power from the batteries
r~ Action ~Action
Display Mame: Event Priority: Display Name: Event Priority:
& 0:Info j | 4 6: Critical j
Log Message: 2 rormal Log Message:
+ Normal
sEva) © 2immng [BEvem ] Eventhme
Run & job: 4 3: Minor Run a job: Delay actions: Event Time
DEFALLT < [ ¢ % maor [oeFauLT = 0 seconds Site Name
% 5 Severs || —
~Filters ® & Critica Filter Service Name
[ her =T Mattch service group: Group Name
ANY — ANY d User Name
User Comment
o e

Figure 35 Event Properties — New Event — Event Priorities
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Event Properties Event Identifier: Wahlen Sie den Event Identifier aus, den Sie
verandern mochten. Offnen Sie die Identifier Dropdown List-Box, und wahlen Sie zum
Beispiel den Event “upsOnBattery”’aus. Die Standard Event Priority ist,0: Info".

Die UNMS Il unterstitzt die folgenden Events:

Event Beschreibung

ATS Ereignisse

atsSourceBFailure Ein Fehler der statischen Quelle B wurde erkannt
atsGeneralFault Sammelstorung

atsRedundancylost Redundanz verloren

atsOutputOverload Ausgangs-Uberlast

atsSourcesAsynchronous Die Versorgungsquellen sind asynchron
atsStaticSwitchAFailure Ein Fehler des Switch A wurde erkannt
atsStaticSwitchBFailure Ein Fehler des Switch B wurde erkannt
atsOnStaticSwitchA Switch A ist eingeschaltet

atsOnStaticSwitchB Switch B ist eingeschaltet

atsOnManualBypassA Der manuelle Bypass A ist eingeschaltet
atsOnManualBypassB Der manuelle Bypass B ist eingeschaltet
atSourceAFailure Ein Fehler der statischen Quelle A wurde erkannt

AUX Ereignisse

auxPortl AUX Port 1 Signal empfangen
auxPort2 AUX Port 2 Signal empfangen
auxPort3 AUX Port 3 Signal empfangen
auxPort4 AUX Port 4 Signal empfangen
comPin01 COM PIN 01 Signal empfangen
comPin06 COM PIN 06 Signal empfangen
comPin08 COM PIN 08 Signal empfangen

BACS Ereignisse

bacsCommunicationLost BACS Kommunikation verloren
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bacsVoltageLow

BACS Unterspannungs-Alarm

bacsTemperatureHigh

BACS Temperatur Hoch-Alarm

bacsTemperatureLow

BACS Temperatur Niedrig-Alarm

bacsResistorHigh

BACS Widerstand Hoch-Alarm

bacsResistorLow

BACS Widerstand Niedrig-Alarm

bacsEqualizingError

BACS Equalizing-Fehler

bacsVoltageWarnHigh

BACS Warnung Hohe Schwelle Spannung

bacsVoltageWarnLow

BACS Warnung Niedrige Schwelle Spannung

bacsTemperatureWarnHigh

BACS Warnung Hohe Schwelle Temperatur

bacsTemperatureWarnLow

BACS Warnung Niedrige Schwelle Temperatur

bacsSystemFailure

BACS Systemfehler

bacsResistorWarnHigh

BACS Warnung Hohe Schwelle Widerstand

bacsResistorWarnLow

BACS Warnung Niedrige Schwelle Widerstand

bacsStateCharging

BACS Status Ladung

bacsStateDischarging

BACS Status Entladung

bacs StateDischargingStopped

BACS Status Entladung gestoppt

bacsStateFloatCharging

BACS Status Schwankende Ladung

bacsVoltageFailure

BACS Spannungs-Fehler

bacsTemperatureFailure

BACS Temperatur-Fehler

bacsResistorFailure

BACS Widerstands-Fehler

bacsGeneralAlarm

BACS Sammelstorung

bacsVoltageDiffHigh

BACS Alarm Spannungs Differenz Hoch

bacsBatteryBreakerOpen

bacsVoltageHigh

BACS Alarm Spannung Hoch

Gerate Ereignisse

devCommon Gemeinsamer Gerate-Alarm
devWarning Warnung Gerate-Fehler
devCritical Kritischer Gerate-Alarm
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RAS Manager

rasOutConnecting

RAS-Verbindungsaufbau

rasOutConnected

RAS-Verbidung hergestellt

rasOutFailure

RAS-Verbindungsfehler

rasinConnected

RAS-Verbindung einkommend hergestellt

rasOutAutoConnected

Automatische ausgehende RAS-Verbindung hergestellt

Redundanz Ereignisse

grpOnBattery

Redundanz verloren! Gruppe auf Batteriebetrieb

grpAutonomy20Min

Redundanz verloren! Die niedrigste USV Autonomiezeit ist weniger
oder 20 Minuten

grpAutonomy15Min

Redundanz verloren! Die niedrigste USV Autonomiezeit ist weniger
oder 15 Minuten

grpAutonomy10Min

Redundanz verloren! Die niedrigste USV Autonomiezeit ist weniger
oder 10 Minuten

grpAutonomy5Min

Redundanz verloren! Die niedrigste USV Autonomiezeit ist weniger
oder 5 Minuten

Redundanz verloren! Die Gesamt-Last auf einer Phase ist mehr als

grpRedundancyLost 100%
Redundanz verloren! Die Gesamt-Last auf einer Phase ist mehr als
grpRedundancy05Pc 95%

Sensor Ereignisse

sensorHighl

Der Wert ist hoher als die definierte obere Schwelle

sensorHigh2

Der Wert ist hoher als die definierte obere Schwelle

sensorHigh3

Der Wert ist hoher als die definierte obere Schwelle

sensorHigh4

Der Wert ist hoher als die definierte obere Schwelle

sensorHigh5

Der Wert ist hoher als die definierte obere Schwelle

sensorHigh6

Der Wert ist hoher als die definierte obere Schwelle

sensorHigh7

Der Wert ist hoher als die definierte obere Schwelle

sensorHigh8

Der Wert ist hoher als die definierte obere Schwelle

sensorLowl

Der Wert ist niedriger als die definierte untere Schwelle
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sensorLow?2 Der Wert ist niedriger als die definierte untere Schwelle
sensorLow3 Der Wert ist niedriger als die definierte untere Schwelle
sensorLow4 Der Wert ist niedriger als die definierte untere Schwelle
sensorLow5 Der Wert ist niedriger als die definierte untere Schwelle
sensorLow6 Der Wert ist niedriger als die definierte untere Schwelle
sensorLow?7 Der Wert ist niedriger als die definierte untere Schwelle
sensorLow8 Der Wert ist niedriger als die definierte untere Schwelle

Site Manager

sman2Analoginput01

Analog Eingang 01 ist an

sman2Analoglinput02

Analog Eingang 02 ist an

sman2Analoglnput03

Analog Eingang 03 ist an

sman2Analoglnput04

Analog Eingang 04 ist an

sman2Analoglnput05

Analog Eingang 05 ist an

sman2Analoglnput06

Analog Eingang 06 ist an

sman2Analoglnput07

Analog Eingang 07 ist an

sman2Analoglnput08

Analog Eingang 08 ist an

sman2DigitalOuput01

Digitaler Ausgang 01 ist an

sman2DigitalOuput02

Digitaler Ausgang 02 ist an

sman2DigitalOuput03

Digitaler Ausgang 03 ist an

sman2DigitalOuput04

Digitaler Ausgang 04 ist an

sman2DigitalOuput05

Digitaler Ausgang 05 ist an

sman2DigitalOuput06

Digitaler Ausgang 06 ist an

sman2DigitalOuput07

Digitaler Ausgang 07 ist an

sman2DigitalOuput08

Digitaler Ausgang 08 ist an

sman2loMarker01

10 Marker 01 ist an

sman2loMarker02

10 Marker 02 ist an

sman2loMarker03

10 Marker 03 ist an

sman2loMarker04

10 Marker 04 ist an
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sman2loMarker05

10 Marker 05 ist an

sman2loMarker06

10 Marker 06 ist an

sman2loMarker07

10 Marker 07 ist an

sman2loMarker08

10 Marker 08 ist an

Site Monitor

smon2Digitallnput01

Digital Port 01 ist an

smon2Digitallnput64

Digital Port 64 ist an

smon2loMarker01

10 Marker 01 ist an

smon2loMarker16

10 Marker 16 ist an

System Ereignisse

nmsStarted UNMS wurde gestartet

nmsStopped UNMS wurde gestoppt

nmsAckByUser UNMS Alarm wurde von einem User bestatigt

nmsCmdByUser UNMS Kommando wurde von einem User ausgefiihrt
nmsErrStates Sammelstoérung, einer oder mehrere Services sind im Fehlerstatus

netConnectionlLost

Netzwerk gestort

netParseError

Ein Fehler ist wahrend der Analyse der Daten aufgetreten

USV Ereignisse

upsModelUnknown

USV-Modell nicht bekannt

upsBatteryBad

Batterien sind im schlechten Zustand, Austausch empfohlen

upsBypassBad

Bypass-Fehler am Eingang (Spannung, Frequenz)

upsOutputOffAsRequested

Ausgang ausgeschaltet wie erwartet

upsOffAsRequested

UPS Shutdown wie erwartet

upsChargerFailed

Lader-Fehler

upsOutputOff

Ausgang ist ausgeschaltet

upsSystemOff

USV-System ist ausgeschaltet

upsFanFailure

Ein Fehler von einem oder mehreren Liftern wurde erkannt

upsFuseFailure

Ein Fehler von einer oder mehreren Sicherungen wurde erkannt
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upsGeneralFault

USV-Sammelstérung

upsDiagnosticTestFailed

Das Ergebnis des letzten Diagnose Tests weist auf einenFehler hin

upsOnBattery

Stromausfall

upsCommunicationLost

USV-Kommunikation verloren

upsAwaitingPower

Der Ausgang ist aus, die USV wartet auf Stromversorgung

upsShutdownPending

Der USV Shutdown ist mit einer Zeitverzégerung im Gang

upsShutdownlmminent

Die USV wird die Stromversorgung zur Last ausschalten

upsTestinProgress

Ein Test istim Gang

upsBatteryCharged

die USB-Batterien sind voll aufgeladen

upsDieselOnLoad

die Last wird vom Diesel Generator versorgt

upsDieselAvailable

Diesel ist erhiltlich

upsEssentialBusBad

Eine Eingangs-Zustand ist ausserhalb der Toleranz

upsGenEssentialBusBreakerClosed

Der Trennschalter vom Generator zum Bus ist geschlossen

upsLowBattery

Die Restlaufzeit der Batterien ist gering

upsinputBreakerClosed

Der Eingangstrenner ist geschlossen

upsBypassBreakerClosed

Der Bypasstrenner ist geschlossen

upsEssentialBusBreakerClosed

Der Trennschalter zum Bus ist geschlossen

upsDCDCConverterOn

DC/DC Wandler ist angeschaltet

upsManualBypassClosed

Der manuelle Bypasstrenner ist geschlossen

upsEssentialBusOverload

Die notwendige Bus-Last hat die Generator Kapazitat Gberschritten

upsOutputBreakerClosed

Der Ausgangstrenner ist geschlossen

upsSecondsOnBattery

Die USV-Laufzeit auf Batteriebetrieb in Sekunden

upsEstimatedMinutesRemaining

Die verbleibende Autonomie-Zeit

upsDepletedBattery

Die Batterien sind entleert

upsTempBad

Die USV-Temperatur ist ausserhalb der Toleranz

upsinputBad

Der USV-Eingang ist ausserhalb der Toleranz

upsOutputBad

Der USV-Ausgang ist ausserhalb der Toleranz

upsOutputOverload

Der USV-Ausgang hat die Ausgangs-Kapazitat Uberschritten
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upsOnBypass Der Bypass ist angeschaltet

Event Properties Actions Display Name. Tragen Sie den Namen fir diesen Event in die
Display Name Box. Dieser Name wird in den UNMS Il Logfiles angezeigt, um lhren
definierten Event identifizieren zu kénnen.

Event Properties Event Priority: Wahlen Sie eine Prioritét aus der Event Priority Drop-
Down Liste fiir diesen Namen und den korrespondierenden Event aus. Dies definiert die
Farbe des Icons in der UNMS |l Grafik.

Event Properties Log Message: Sie kénnen die Nachricht/Text definieren, der in den
Event Log geschrieben wird. Standard ist “§(EVENT)”, der den Standard Event-Text in
das Logfile schreibt. Sie kdnnen auch mehrere Logeintrage aus der Liste definieren (siehe
Fig. 30).

Event Properties Run a job: Wahlen Sie einen Job aus der Run a job Dropdown Liste
aus, der ausgefuhrt werden soll, und fugen Sie eine gewinschte Verzégerung hinzu in
das Feld Delay actions:. Um einen neuen Job zu erstellen oder einen bestehenden zu
verandern, wahlen Sie <New...> oder <Edit...> von der Run command Dropdown Liste
(siehe Kapitel 7.9).

Event Properties Filters/Match service group: Wahlen Sie eine spezielle Service
Group aus, um diesen Event fiir nur eine Gruppe gleich zu behandeln. Wahlen Sie “Any”,
um diesen Event fir alle vorhandenen Services gleich zu behandeln.

Einige Events, wie ,,upsEstimatedMinutesRemaining” verfiigen tber die Funktionalitit, um einen

Schwellenwert zu definieren (Evaluate condition). Die Aktion wird nur ausgefihrt, wenn dieser
Wert erreicht ist.

New Event

~Event
Identifier: State:

I/‘ uusEst\matedMinutesRemaind I & Event added j

An estimate of the time to battery charge deplstion under the
present load conditions if the utility power is off and remains off.

~Actions

Display MName: Event Priarity:

| @ &: Critical |

Log Message:

| H(EVENT) j

Run a job: Delay actions:

JoerauLT = 0 seconds
~Filkers

Match service graup: Evaluate condition:
B jl vde <= 7| 5

Add Cancel

Figure 36 Event Properties — New Event — Evaluate condition
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In der obigen Abbildung ist der Event Identifier ,upsEstimatedMinutesRemaining“. Die
Actions (setzen der Prioritat und Farbe auf “Critical’, log Message $(Event), run a job
“Default’) und “ANY” bedeuten, dass alle vorhandenen Services diese Einstellungen fur
diesen Event nutzen, wenn der Wert fir ,upsEstimatedMinutesRemaining“ kleiner als 5
(Minutes) ist.

7.9 Veradndern von Job Eigenschaften

Sie koénnen in dem Menii Event Properties die Job Eigenschaften verandern. Wahlen Sie den
Job-Namen aus der Job-Liste, den Sie verandern mdchten, oder klicken Sie auf “Edit’, um einen
Job zu editieren bzw. zu erstellen.

.
Event Properties ‘ ==

Event
Identifier: State:

A upsLowBattery € Event added

The remaining battery run-tme is low

Actions
Display Name: Event Priority:

Low Battery & & Critical -
Log Message:

S(EVENT) j
Run a job: Delay actions:

DEFAULT - 0 seconds
NONE
|SYSTEM

ANY -

Figure 37 Event Properties — New Event — Run a Job — Editieren/Erstellen eines Jobs

Aktivieren Sie die Write to log file Box, wenn dieser Event in das UNMS Il Event LogFile
protokolliert werden soll (Standard ist an).

Aktivieren Sie die Show local Alarm Box, wenn dieser Event in der lokalen Alarm Box vom
UNMS Il Server angezeigt werden soll.

Um eine Email zu versenden, wenn dieser Event auftritt, klicken Sie auf den “...” Button hinter
der “Send Email” Spalte, und tragen Sie hier die Emailadressen der Empfénger ein.

Jobs:

m [T — [ ]|

DEFALL
List of recipients: ove

operator@somewhere.com
users@somewhere. com
upsservice@somewhere.con|

Hame:

- Actior:

Send £

Run R

Run B
oK Cancel

Figure 38 Email-Adressen — Liste der Empféanger
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Hinweis: Um die Funktion Send Email zu aktivieren, muss zuerst ein Ausgangs-Mail-Server auf
der Email Seite definiert werden (Tools/UNMS Options Mend).

Run RCCMD: RCCMD ist ein Shutdown und Messaging Tool, um remote
Shutdowns/Nachrichten zu senden. Klicken Sie auf den “..." Button, um einen RCCMD Job zu
editieren. Im folgenden Fenster kénnen RCCMD Argumente fir eine IP-Adresse oder RCCMD
Hostnamen eingegeben werden.

- =

IP address or host name: IP address or host name: Port:
192.168.222.100] 192,168,222, 100 6003
[Fluse 5L [use ssL
(@ Send Shutdown command () Send Shutdown command
() Send message (@ Send message
Message: Message: | Shutdown due to battery low level 1]

Figure 39 RCCMD Konfiguration

Wenn weitere RCCMD Signale an weitere RCCMD Clients gesendet werden sollen, ist es
erforderlich, weitere identische Events mit eigenen Jobs zu erstellen.

B et
¥4 sman2DigitalOutput
Job Editor i sman2DigitalOutput

Event —
Identifier: State: | 0 Site Monitor
A upsOnBattery @ Event added b [ ] System Events
SEE;EUTT Add A netConnectionLost
The UPS s drawing power from the batteries
Powerfail_2 Ay nmshckBylser
| b4 nmsStarted
Actions Ay nmsStopped
Display Name: Event Priority: [l UPS Events
Powerfail_3 & 6: Critical = i e | - upsCommunication:
— . Hames = A upsGeneralFault
= V:SSEQE‘ Actions: A upsLowBattery
SEVENT) 0] []write tologfie  [#] Show local Alarm box - A upsMadelUnknown
Run a job: Delay actions: [l send £-ail to contract {7 upsOnBattery
Powerfal3 | ] 0 seconds L Ty Powerfail
i Send E-Mail: J 1.5 Power restored
i i "-’. Powerfail_2
Match service group: Send SMS: J :. "y Powerfail 3
ANY -
RUMRCCMD:  Send SHUTDOWN to 192, 168.200.99 J "/‘ upsgﬂtﬁyp:gs oud
-4 upsOutputOverloa
_DK -_C\QSE
Run Program: J /: upsTempBad
nncTectinDrnnrece

Figure 40 RCCMD Konfiguration weiterer RCCMD Clients

Auf lhren RCCMD Clients erscheint folgende Message Box oder ein RCCMD Shutdown wird
ausgefuhrt. Fur weitere Informationen Schauen Sie bitte in das RCCMD Benutzerhandbuch.
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UNMS Alarms

smanZAnaloginput05 |

&

16.04.2010 15:20:02: SiteManager I1/¥3: 222.176:
smanZloMarker02

16.04.2010 15:20:02: SiteManager l17+3: 222.176:
sman2Digital0utput02

16.04.2010 15:20:32: SiteManager Il/¥3: 222 176:
sman2Analoginputls

- About
16.04.2010 15:22:03: SiteManager I1/v3; 222.176: —”ul
smanzAnaloginput05 =
16.04.2010 15:23:35: SiteManager I1/v3: 222.176: :I
smanZAnaloginputls k2

Figure 41 UNMS Alarms Message Box

Um mehrere RCCMD Shutdowns/Nachrichten oder einen Broadcast zu nutzen, starten Sie die
RCCMD Konfiguration erneut, um weitere RCCMD Clients einzutragen.

Um ein externes Programm auszufiihren, wenn ein Event auftritt, klicken Sie auf den ‘... Button
hinter der Run Program Box. Im folgenden Fenster kdnnen Sie den Programmnamen und
weitere Argumente eingeben.

External Program x|
Program:
Inntepad‘exe J
Arguments:
g 3l
Tnitial Directory:
| RS \unmsIT J

e

Figure 42 Externes Programm

7.9.1 Konfiguration von RCCMD Server Jobs

Offnen Sie den Event Explorer Baum, erweitern Sie das gewiinschte Event Icon. Nutzen
Sie das Kontext-Meniu auf dem entsprechenden Alarm Icon, und klicken Sie auf Event

Properties.
Wahlen Sie “<Edit...>" unter Run job, um den Job Editor zu 6ffnen (siehe unten).

Wahlen oder erstellen Sie einen Job ,[New job]* in den Event Properties fur den
gewlnschten Event, der das RCCMD Kommando ausfihren soll.
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Event Properties Event Properties

Event [ Event
Identifier: State: Identifier: State:
I/‘ upsGnBattery j I & Event added j I/‘ upsOnBatkery j I & Event added j
The UPS is drawing power from the batteries The UPS is drawing power from the batteries
[~ Action: -~ Action:
Display Mame: Ewenk Priority: Display hame: Ewenk Pririty:
[ upsongattery [# & crtical = [ upsonBatery @ & Criical |
Log Message: Log Message:
| $(EVENT) j | $(EVEMT) j
Delay actions: j Delay actions:
perar | 0 seconds 0 seconds
~Filters Filters
Watch service graup: Watch service group:
ANY - ANY B

B s |

Figure 43 Event Properties — Run a job

Um ein RCCMD Kommando direkt auszuwahlen, klicken Sie den ,...“ Button hinter Run
RCCMD.

Sie konnen die entsprechenden IP-Adressen/Hostnamen und den Port eintragen.
Zusatzlich kann SSL aktiviert werden. Die Funktionen “Send Shutdown command” und
“Send message” stehen zur Verflgung.

Job Editor ===
Jobs: RCCMD configuration &J
— IP address(es) or host name(s): Port:
—

192,168.200.1 - 5003
192,168.200.2
192.168.200.3

Hame: DEFALLT 192.168.200.4 [Cluse sst

Actions:
write to logfie Show local Alarm box

(] send E-Mail to contract

Send E-Mai: |
@ Send shutdown command
Send SMS: -
() send message
Run RCCMD: @
Message:
Run Program: - ==

o

Figure 44 Job Editor — Run RCCMD — RCCMD Konfiguration

8. Anpassen der UNMS I

o Hinweis: Die Site Maps Funktion ist nicht in allen Editionen erhaltlich. Site Maps Ansichten sind
keine Live-Ansichten! Es ist erforderlich, die UNMS Il neuzustarten, um die Verdnderungen im UNMS Il Web-
Server sehen zu kénnen!
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8.1 Arbeiten mit Site Maps

Klicken Sie auf Site Maps (1). Die Editor-Ansicht stellt den Hintergrund und das Layout von allen
Site Icons so dar, wie spéter in der Web Console.

f UNMS Administrator - [Site Maps]
[ Fie Edt vew Tk b

=1 E3

I A N

Vieb Console Site Maps | 1

]

Toronta

Europe

&
= Hamburg

T & 8 Generex Hoadquater
| BB cenerex warehouse
8 oot

& opc 700 aDC
i wPro0a

§ steMontortt

1 siteswitcht

Onine - UMD

- LED Display

Services |

8 ste Exporer [0 Event Explorer |

JUNMS Started

Fio0 4

Figure 45 Site Maps — Europa-Karte

Name

Description

Editor Button

Klicken Sie auf die Site Maps Taste, um in den Editor Modus zu wechseln

OO O

Auswahlansicht | Klicken Sie auf die Sites Taste, um in die Hauptansicht zu wechseln

Klicken Sie auf die Services Taste, um in die Diensteliste zu wechseln
Ansicht Hier kénnen Sie die Standortsymbole mit der Drag And Drop Funktion anordnen, Standorte
Designer hinzuftigen und Eigenschaften der bestehenden Standorte verandern.

. Mit einem Linksklick wéhlen Sie ein Symbol aus.

. Benutzen Sie die Delete-Taste, um ausgewahlte Symbole zu loschen.

. Mit einem Rechtsklick &ffnen Sie das Kontextmen( der Symbole.

. Mit einem Doppelklick auf einen Standort kénnen Sie in die Dienste-Ansicht wechseln.

Um die Site Maps Eigenschaften zu veréandern, schauen Sie in das Kapitel Einstellung der
Editor Optionen

8.2 Unterseiten Editierung

Die UNMS ermdglicht es lhnen, mehrere Untermenus zu erstellen, z.b. eine Grafik als
Hauptseite und mehrere andere Grafiken als Unterseiten. Die Erstellung dieser Ebenen wird
nachfolgend beschrieben. Um eine grafische Unterseite zu erstellen, wahlen Sie New Site im

Edit Mend.
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Tragen Sie den Namen in das Feld Site name ein.

Setzen Sie den Haken in der Box Background image file. In diesem Beispiel wurde das File
europe.png Uber die Browse... Taste ausgewahlt, welches bereits als Default PNG-File in der
UNMS Il integriert ist.

T < |

General |

"fii UNMS Administrator - [Site Maps]

Site name:

JFI|E Edit Wiew Tools  Help Ieurnpe

J Bl | 2 NewTtem.. Alt+H |
Site icon coordinates
Left {=): Tap ()
[ Service. .. 68 I 163
Mg Event,., ¥ Background image fle —————————————————————
. Delete el | eurape.png Browse. . I
M Fird. .. Chrl+F Background images are only possible when the site
conkains no services|

Line up Icons

Properties...  A&lt+Enter LI ml

Figure 46 Site Maps — New Site — Background image file

Auf der Unterseite ,Europe” wieder mit New Site die nachste Unterseite erstellen. In diesem
Beispiel folgt die Unterseite ,Hamburg*. Das PNG-File wurde vorher in das Verzeichnis
C:\UPS\unmsll\www\image\ hineingelegt. Die BildgroBe des PNG Files hangt von ihrer
gewahlten Bildschirmaufldsung ab. Bearbeiten Sie ggf. das Bild fiir eine optimale Ansicht.

Auf der Unterseite ,Generex Headquarter* wurden die Unterseiten ,HW121*, ,HW131“ und
,BACS" angelegt.

Hinter bzw. unter den Unterseiten befinden sich Services. In dieser Ebene kdnnen Sie mit
dem Site Explorer Ihre Objekte (z. B. USV) mit der “New Service” Funktion anlegen.

Fie Edt View Heb
B8 cd|%XT (M|

Web Console | s s |

Home  LogFile Sionout | Help 1 Abeut ¢
(©® Generex Headquarter

r & Y. (s

eneral | &) mfo |
Ste name:
Site icon coordnates
Lot () Top ): ]
= 3 Cu

’6 Backaroundimage fle —————————

Hamburg

hhmaps2.eng Browse, W

Background images are only possible when the site
contains no services!

T

Abbrechen

N

h v

Figure 47 Site Properties — New Site — Web Console View

Der Status der Services wird durch die Icons auf jeder Unterseite dargestellt. Die Statusfarben
werden auf den jeweiligen darliberliegenden Ebenen zusammengefasst und dort angezeigt,
sodass jeder Alarm in der Ansicht von “HW131” auf der Ebene “Europe” als rote LED angezeigt
wird.
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Speichern Sie Ihre Einstellungen, und starten Sie die UNMS Il neu.

€ gusim3 |9 2le D
5121 HW131 : THETYS EVO
Home Redundancy LogFile Signout | Help | AboUl GRS NHEE RS DK
€ » CS121 HW131 *
Status  Service Group  IPAddress  Alarm

[ 4000 sta. Panel 10/120kvA
222 APosTar AR 18
APOTRANS I

22T ArosoT-s

ATLAS 5Q protocol
CE+T TSI Bravo

[

Figure 48 Web-Browser — LogFile

o Hinweis: Es missen zuerst alle Sites erstellt werden und mit den gew(inschten Hintergrundbildern
ausgestattet werden. Sobald ein Service eingetragen ist, kann der Hintergrund nicht mehr geéndert werden!

9. UNMS Il Optionen

o Hinweis: Die Editor Funktion und das folgende Menti ist nicht in allen Editionen erhaltlich.

usms options >
A dor | 3 email | €7 vsers | B Logging | < system |

Map background image file:

Brawse. .
Hap site icon stripe:
[Default icon stripe set =l

. -

“Tii UNMS Administrator - [Web Console]
| e Edt vew | Toos Hep 1

I Hide the site icon labels in the Map Editor

W B St TS,

Stop UMMS...
Web Console | Site & 5o

Hint
N P . The site icons in the Map Editor can be moved by pixel
ek corfiguraion oty . using the accelerator key(s):
Eedundancy conflguratlon‘ - SHIFTH[LEFT|RIGHT | UP|DOWH].

Home Redund

(e S Discover services. .,
(€)@ Home ==

Figure 49 UNMS Options

9.1 UNMS Il Optionen - Editor

In den UNMS Il Optionen koénnen Sie Hintergrinde veréndern, Emails konfigurieren, eine
Eingabeaufforderung fir die Admin Console definieren, die Protokollierungs-Optionen
konfigurieren und die UNMS Il Einstellungen definieren.

Benutzen Sie die Browse... Taste, um einen Hintergrund fur die Web Console auzuwahlen.
Beachten Sie, dass der Hintergrund sich in dem UNMS Hintergrund-Verzeichnis befindet. Nicht
in allen Editionen: Wéhlen Sie Stripe Set fur die Symbolansicht in der Web-Konsole aus dem
Dropdown-Meni Map site icon stripe.

Wahlen Sie die Hide the site icon labels in the Map Editor aus, um die Symboltext-Labels
auszublenden.
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Klicken Sie auf ,Ok", um lhre Anderungen zu speichern.

9.2 UNMS Il Optionen — Email

Um Emails aus der UNMS versenden zu kénnen, missen Sie den Email Client eintragen.

Wéhlen Sie die Enable Email Client Box aus, um den UNMS Email Client zu aktivieren.
Tragen Sie die IP Adresse des Email-Servers unter Outgoing Server (SMTP) ein.

Tragen Sie eine Sender Email Address ein, die auf dem Server vorhanden ist.

Waéhlen Sie die Use Authentication Box aus, wenn der Server eine Authentifizierung erfordert.
Tragen Sie den Benutzernamen und das Passwort in die entsprechenden Felder ein.

Aktivieren Sie die Funktion Use secure connection (TLS encryption), wenn Sie eine E-Mail-
Verschliisselung verwenden méchten, und &ndern Sie ggf. den SMTP port.

Klicken Sie auf ,Ok“, um die Anderungen zu speichern.

INMS Option
£ uses | @ logong | S system
45 Editor £ EMail

Enable E-Mail Client

Outgoing Server (SMTF) mail.generex. de
Sender E-Mail Address  erik@generex.de
Use Server Authentication

Account User Name  erik

Account Password LAl d

SMTPport: 25

[T Use secure connection (TLS encryption)

Figure 50 UNMS Options - Email

9.3 UNMS Il Optionen — Email Traps

Die E-Mail Trap Funktion ermdglicht Geraten Ihre Daten Uber das POP-Protokoll an den
UNMS Il Dienst zu Ubermitteln. In der AdminConsole kann dieser Verbindungstyp, wie
die anderen (UPSTCP, SNMP, RAS), per Gerét konfiguriert werden, allerdings ist er nur in
der Data Center / TeleService (optionale Softwareerweiterung der UNMS II) Edition
verfugbar.
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Im Unterschied zu den anderen Agenten, kénnen mit diesem nur eingehende Daten
(incoming email traffic) verarbeitet werden und sind daher insbesondere fir
sicherheitskritische Kunden und Ferniiberwachung geeignet.

Fur die Verwendung von Email Traps sind folgende Vorraussetzungen nétig:

. E-Mail-Postfach/User ist ein Emailkonto fir alle Gerate die Uber Email Trap
beobachtet werden

. Email Transfer-Protocol : POP

. Email Datenformat : JSON Datei als Attachment muss zugelassen sein

. Konfiguration Mail Server: Globale Mail-Konfiguration gem. Abschnitt 9.2
muss eingerichtet sein.

. Konfiguration Mail Client : Per Gerét als Verbindungstyp, in UNMS I
AdminConsole. Diese Einrichtung wird nachfolgend beschrieben:

m Users I @ Logging | @ Syskem |

A Editor | =1 E-Mail =1 E-Mail Traps (experimental)

UNMS E-Mail Trap account is managed exclusivly by
the UNMS and is MOT available For other E-Mail
clignts.

Account settings

Incaming Server (POP3): | mail. generex.de

Account User Mame: I mailtrap

Account Password:

Advanced settings.. . Check settings |

|

Figure 51 UNMS Options — Email Traps

Geben Sie den entsprechenden Incoming Server (POP3) an, den Benutzernamen und
das Passwort. Klicken Sie auf “Advanced settings...” fur weitere Einstellungen die
eventuell ihr Mailserver bendétigt.
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E-Mail Traps - Advanced Settings

r— Configuration
Poll interval: I g minukes
POP3 part: 110

i~ Security

W Use secure conneckion (TLS)
¥ Accept expired certificates

IV accept self signed certificates

oK I Cancel

Figure 52 UNMS Options — Email Traps — Advanced Settings

Klicken Sie auf “Check Settings”, um die Verbindung mit lhren angegebenen Parametern
zu testen. Sie sollten danach in wenigen Sekunden die Meldung “Connection to POP3
server successful” erhalten.

Nun fiigen Sie ein per Email Trap zu Gberwachendes Gerét hinzu:

Service Properties

@ General | 3 contract | 3} Irfo I 4B advanced I

Site name;
I Zone? Q01 EmailTraps

v Service
Marne: Group:
| a0t [sTanpare =]

Connection kype:

IE—MaiI Traps {experimental) j

RASManager compatible
SMIMP: APC smart network
SHMP: EATOMPowerwarefHP
SMMP: GE GEDE CP4)IMY Card
SMMP: Liebert OC Webcard
SHMP: MasterguardiOneac
SMMP MGE Mini

SMMP: Riello/aros METMAM j

SHMP: SOCOMEC Metvison (e |

SMMP: UPS -RFC 1628 compliant

Figure 53 UNMS Options — Email Traps — Service Properties

Wahlen Sie in den Service Properties den Connection Type “E-Mail Traps”, und geben Sie
die entsprechende MAC Adresse des CS121 an.

Wichtig: Bei der Auswahl von SNMP mdssen Sie sicherstellen, dass das Endgerat
SNMPV2 verwendet. SNMP v3 wird NICHT unterstitzt.
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@ General | @ Contract' 3 Infol B Advancad'

Site name;
IZnne7 Q01 EmailTraps

v Service
Name: Group:
| qnt | STAHDARD = |

Connection type:

MAC-address of device:
00-03-05-18-00-55

Figure 54 UNMS Options — Email Traps — Service Properties — MAC Adresse des CS121

Das Intervall fir den « UNMS Heartbeat » wird auf dem CS121 konfiguriert und mit den
Nutzdaten Ubermittelt. « UNMS Heartbeat » ist ein in regelmaRigen Abstanden gesendete
Email, die den « Alive » Zustand des Gerates melden soll. Bleibt diese Email aus, so wird
auf der UNMS eine Warnung erzeugt. Sollten keine Alarme anliegen, so wird
ausschlie3lich diese UNMS Heartbeat Email in regelmaRigen Abstanden die Messwerte
auf lhrer grafischen Anzeige erneuern.

Auf jedem grafischen Gerate/lUPS Screen wird ein Zeitstempel angezeigt, welcher den
Eingang der letzten Email Trapmeldung oder auch UNMS Heartbeat Email anzeigt:

2 [ gum

¥ bem 0501 2012 1340 C512l HWI13] - APOSTAR AR 16
4ome Redumndancy LogFile

&)+ mail trap tests: Mail Trap Agent 246

PRGN 308" 14

IV S1THe L1 mN Iy
L — o i

() [ o proc success DataChan | LogFie

Laas epdate 22 12 2011 123720

Figure 55 UNMS Options — Email Traps — Screen mit Zeitstempel
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Jeglicher Alarm erzeugt neben der regelmaRigen « UNMS Heartbeat » Email eine weitere,
die sofort verschickt wird. Dies bedeutet, dass die Screen Anzeige immer aktuell ist bei
Alarmzustanden, bei Normalbetrieb allerdings nur in groRReren Zeitabstanden (siehe
Zeitstempel) aktualisiert wird. Hinweis: Eine direkte Webbrowserverbindung zum Endgerat

wie bei Netzwerken ist nicht moglich, dieser Pfeil @ fehlt daher in dieser Anzeige. Um
auch die Messwerte der Endgeréte auf der UNMS per Email Trap grafisch mitzuschreiben,
muss das Datalog in der UNMS aktiviert werden. Sehen Sie dazu ins Kapitel 7.6.

9.4 UNMS Il Optionen — Users

Im Benutzermanagement koénnen Sie Aktionen und Fahigkeiten von unterschiedlichen Benutzen
via Webbrowser einschrénken. Bei einem Login via Webbrowser wird dann entsprechend ihren
Einstellungen nur bestimmte Aktionen ermdglicht oder auch vollstéandig deaktiviert (,Guest®) so
dass nur ein Beobachten mdglich ist.

Es sind drei vordefinierte Benutzer vorhanden: Admin, Operator und Guest. Die vordefinierten
Passworter entsprechen dem Benutzernamen, z.B. ,admin® fir den Benutzer Admin, ,,operator”
und ,guest.

Um die Zugangskontrolle abzuschalten, wahlen Sie die Anonymous Access Box aus (nicht
empfohlen).

Klicken Sie die New Taste an, um einen neuen Benutzer hinzuzufiigen.

Klicken Sie die Properties Taste an, um die Eigenschaften eines bestehenden Benutzerkontos
zu verandern.

Klicken Sie die Delete Taste an, um ein vorhandenes Benutzerkonto zu I6schen (beachten Sie,
dass Sie das vordefinierte Admin-Konto nicht Iéschen kénnen).

_ ? = \ - — -
G Edtor | SEval | S EMalTraps | [T rr—
B tsers | @ Loogng | (7] Report | ¥ system |
User
[] Anonymous Access " o
No user name or password is required to access UNMS Logon name: adnin
resources.
Description: System Administrator
Authenticated Access
] mutomatic Logoff after | minutes, Email address:
User Group Role Descriptior|
Group
admin Adminis...  Administrator System Ad| Manber of: lﬁ
operator Operat... Operator Operator K| = ' Administratars il
quest Users  User Gast Kontz|
¥ SetPasswod ——————
NewPassword: [ eeessssses
ar o g G Confirm password: [ essesessss|
Add... Remove Properties...
(o] [(Abirechen | oK Cancel

Figure 56 UNMS Options — Users — User Properties

Beachten Sie bei den Gruppen: Die Benutzer-Gruppen definieren die Zugangsberechtigung
wie folgt:

e Administrators: Haben Vollzugriff auf alle UNMS Il Féhigkeiten.

. Operators: Haben Vollzugriff auf die Web-Konsole, nicht aber auf die Administrator-
Konsole.
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. Users: Haben nur eine Leseberechtigung auf der Web-Konsole.

Uber UNMS Optionen -> Benutzer kann ein automatischer Logout konfiguriert werden.
Nach Ablauf dieser eingestellten Zeit wird der Benutzer aufgefordert, das Kennwort erneut
einzugeben. Bitte beachten Sie, dass diese Funktion nur Uiber den Browser angewendet
werden kann. Die Admin Konsole erlaubt trotz Logout weitere Konfiguration der Gerate
und Events.

9.4.1 UNMS Il Optionen - Secure Settings

o Hinweis: Die Secure settings Funktion und das folgende Menu sind nur im TeleService Modul
erhaltlich.

Im Site Explorer kann der Administrator die Zugangsberechtigung der Sites nach Gruppen via
Secure settings steuern bzw. zuweisen. Dabei erben die Unterseiten der Site automatisch die
Berechtigung. Im folgenden Beispiel wurde eine Gruppe Hamburg erstellt, die nur fur die
Gruppenmitglieder Hamburg und Administrators zugangsberechtigt sein soll.

4 | | Site Explorer

Sites and Services

o[ eacs

0 B cstz1

£ Email Traps

) Farility Management
-

=

Ahmelden | Hilfe | Uber G4 NEREDC
*

Foreign Devices

2 Hamburg
Site Properties =] Mord

General |® Infol % jg:;

Site name: Bl Sid

-4 UPs101
% UPs102
e - i Zoned
ot 00 —_— Zone?
Left (x): Top (r): Zones
&
643 I 362

I~ Site icon coordinates

¥ Backaround image File

I'_..‘_.w.png Browse... |

Background images are only possible when the site
contains na services!

[~ Security settings:

The following groups Administrators -
have access to this 0 tveryone

site:
Hamburg
O operators ;I

Figure 57 UNMS Options — Users — Secure Settings

Damit kann sichergestellt werden, dass die Gruppe Hamburg (und Administrators) nur auf
die Site Hamburg und deren Unterseiten “Nord” und “Sud” Zugriff hat. Die anderen Sites
BACS, CS121, Email Traps, Facility Management unf Foreign Devices, wie im obigen
Beispiel zu sehen, sind fir die Gruppe Hamburg nicht sichtbar.
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UNMS Web Console

s

stn Resunean: Logostsl

4% UNMS Web Console

o8

Hamburg
Figure 58 UNMS Web Console — Anmeldung Gruppe Hamburg — Start-Screen

9.5 UNMS Il Optionen — Logging

Unter Event log file schedule kénnen Sie definieren, in welchen Zeitraum die Event LogFiles
gespeichert werden sollen. Es stehen “Daily”, “Weekly”, “Monthly” zur Auswahl, oder Sie
definieren einen speziellen Wert in MB. Wenn Sie mehrere Tage, Wochen etc. sichern moéchten,
ist es erforderlich, den Wert fir Number of old logs to keep entsprechend abzuandern.

oo options £

& Edtor | 3 email | €8 users 3 Logging | system |

r~Event log file schedule
© Daily
" wieekly

reaches:) s ME
Number of oid logs b keep: 3

- Dats log file schedule
 Daily
" wieskly
 Monthly

* Wihen file size reaches: 5 ME
Number of old logs to keep: 3

Figure 59 UNMS Options — Logging

Unter Data log file schedule kdnnen Sie definieren, in welchem Zeitraum die Data LogFiles
gespeichert werden sollen. Es stehen “Daily”, “Weekly”, “Monthly” zur Auswahl, oder Sie
definieren einen speziellen Wert in MB. Wenn Sie mehrere Tage, Wochen etc. sichern méchten,
ist es erforderlich, den Wert fir Number of old logs to keep entsprechend abzuéndern.

9.6 UNMS Il Optionen — System

Auf der System Seite ist es mdoglich, den TCP-Port, die Refresh Rate, den Check Interval und
den Service Lost Delay zu modifizieren, wenn Sie die entsprechende Box aktivieren.
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usgptions =
A EditUrI = Ema\ll [+i§ UsErsI @ Logging S System I

& Far following advanced settings it is strongly

recommended ko use the provided system defaults.

Modity web server Td erké—‘
IWew web server pork a0

Modify web client refresh rate

’—r ew refresh rate [sec] 20

Modify service check interval

Mew check interval [sec] |10

Modify service lost delay
Mevy lost delay [sec] 1]

Click the "Modify" check box to modify configuration

|

Figure 60 UNMS Options — System

10. Konfiguration Backup und Restore/Software Update

Um UNMS Il Updates zu ermdglichen und nicht die Konfiguration zu verlieren, empfehlen
wir dringend, ein UNMS Il Backup-Datei zu sichern, wann auch immer Sie Veranderungen
vorgenommen haben. Mit dieser Backup-Datei kdnnen Sie jederzeit die UNMS Il Software
deinstallieren, neuinstallieren oder updaten und danach lhre Konfiguration laden.

Offnen Sie in der Admin Console das “File’-Men(, und klicken Sie auf “Backup...”.
Tragen Sie einen entsprechenden Namen in das Feld “Backup to” ein (in diesem Beispiel
verwendeten wir den Namen “new backup”).

Klicken Sie auf den “Backup” Button, um eine Backup-Datei mit dem gewtnschten Namen
zu sichern.

r—Existing Backups

F:'I,UPS'(unmsII'l,backup

Delets

w2-100409-0001 ﬂ
'Hi UNMS Administrato
|| Fie Edit view T

J W Save, Chel+s

d Restore. .. Backup ka: (] new backup )
Configuration successfully copied to "new backup”
| Exit Backup I Cancel | e

Figure 61 UNMS Backup — Backup files
Offnen Sie in der Admin Console das “File’-Meni, und klicken Sie auf “Restore...”.

Wahlen Sie den entsprechenden Namen der vorhandenen Backup-Datei aus, und klicken
Sie auf den “Restore” Button.
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Bestatigen Sie die Abfrage mit “Ja”, und starten Sie die UNMS Il neu, damit die Restore-
Datei eingelsen und verwendet werden kann.

Restore files E

i~ Existing Backups
F:'l,UPS'l,unmsII'l,backup

backup160410 Delete |

w2-100409-0001

UNMS Administrato|

File ~Edit Migw Tt

B save chlts

I

—

Backup. .. -
; Restare From: I iz backup UNMS Administrator [=]
' fre you sure ta replace the current configuration files?
I Restore Cancel |
= |

Figure 62 UNMS Restore — Restore files

Wenn Sie lhre UNMS Il Version updaten mdchten, ist es erforderlich, dass Sie eine komplette
Deinstallation der alten Version durchfiihren, die aktuelle UNMS Il Version installieren und tiber
die ,Restore” Funktion die Backup-Konfiguration hinein kopieren.

11. UNMS Il Redundanz Konfiguration

Die UNMS Il Redundanz Konfiguration ist praktisch, wenn Sie Geréte/Sites verwenden, die in
einem redundanten Modus laufen, z. B. zwei USVen, die jeweils einen eigenen
SNMP/CS121/BACS Webmanager besitzen und parallel bzw. redundant arbeiten. Wenn eine
von diesen USVen in einem kritischen Zustand wére (auf Batteriebetrieb etc.), mdchten Sie
vielleicht noch keine Shutdowns ausfihren. In solchen Situationen wére es hilfreich die
Méglichkeit zu haben, nur kleinere Jobs zu definieren, da die andere USV in der Lage ist, die
Last allein zu tragen. Fir solch eine Konfiguration steht die Redundanz Konfiguration zur
Verfligung.

Offnen Sie die Redundancy configuration via “Tools” in der Admin Console. Die
konfigurierten Services (Geréte) in lhrer UNMS Il werden in der folgenden Box dargestellt.

[Redundancy configuration E
Available services: Services selected For the Redundancy Group:
o [ Service [ Site [ Service [
Zoned &) serviced N TN B a4
Zoned @) servicet § rwist ) s
Zones ) scrvees [==]
Zonet @) service,
Zone? ) service? =
Zones @) services
Zoned ) services =<
"Fi UNMS Administrator - [Web Console]
| Fie e view [Toos e
|& [ & | « ¥ =i,
e ¥ stop LNV Corfigure redundant service.
Web Console | 5= & o
heck corfiguration intearity e |
Home Redund
(:) 2 Redur UNMS Options... Cancel

Figure 63 UNMS Il Redundanz Konfiguration
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Markieren Sie die Available Service, die parallel redundant laufen, und klicken Sie auf « >», um
die gewlnschten Services in die Services selected for the Redundancy Group zu
verschieben. Wahlen Sie den entsprechenden Redundancy level aus.

Klicken Sie auf “Configure redundant service” um die Events auf diesen Gerédten zu
konfigurieren, die einen Effekt auf das System haben konnten, die Sie absichern. Typische
Gefahren sind Uberlast-Situationen auf einem einzelnen Service, welche so lange nicht erkannt
werden wirden, so lange das System parallel lauft und die Last von anderen USV-
Gruppenmitgliedern getragen wird. Soliten aber mehrere Redundanz Gruppenmitglieder ein
Problem haben, sollte eine “redundancy lost alarm” definiert werden, der dann auftritt, wenn die
Versorgung der Last fUr eine USV zu hochist.

Fur dieses Setup ist es erforderlich, den redundancy level von dieser Redundancy Group zu
definieren.

Es folgt eine Beschreibung von einem Setup-Beispiel von 2 USVen, die in paralleler Redundanz
laufen. In dem Fall, dass die Last einer USV auf tiber 50% steigt und ein Uberlast-Zustand die
zweite USV ausfallen lasst, ist es erforderlich, um solch eine Situation zu vermeiden, die Last von
beiden USVen zu beobachten und einen Alarm auszulésen, wenn die Last von einer USV den
Wert von 50% Uiberschreitet.

Da nur 2 USVen in der Redundancy Group sind, kann der redundancy level nur “1” sein.
Wenn eine der USVen ausféllt, ist die zweite in der Lage, die Last allein zu tragen (“0” wiirde
keine Redundanz bedeuten, wére also identisch, als wenn Sie nur einen einzigen Service
installiert hatten).

Wenn 2 USVen als Redundancy Group definiert werden, wird der Schwellenwert fiir den
redundancy lost alarm automatisch auf 50% gesetzt. Wenn 3 USVen redundant definiert
werden, verandert sich der Wert auf 33,3%, wenn der Redundanz Level mit 1 definiert wird. Bei
einem hoheren Level verringert sich der Level der Last entsprechend. Der automatische
Alarmschwellenwert fir den Last-Parameter ist also von der Anzahl der Services in der
Redundancy Group und dem redundancy level abhangig.

Alle Events erscheinen in der linken Spalte unter Available events, die vorher konfiguriert
wurden oder standardmassig vorhanden sind. Hier kénnen Sie Events hinzuftigen.

Tragen Sie die nominale Leistung der USV in ,,Nominal Ouput Power (in kVA)* ein. Dadurch
ist die UNMS Il selbst in der Lage zu kalkulieren, ob ein Shutdown wirklich erforderlich ist, wenn
die Last ansteigt. Je mehr parallel redundante USVen Sie definieren, desto mehr verringert sich
der Lastwert fur ein einzelnes Gerét.
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[Redundant service configuration E3e Event
Avalkble everts: Everts selected ta trigger redundaney lost: [ Event
| | Iderkifier: Sate:
Events Events
¥pOnBatter ~| | & event added -

mnaanes o | [ustrzsemy Aoy | | =
AnmsStopped from the batteries
A rmsackBylser L‘ A grpAutonomy20Min
_AbnetConnectionLost || A orpéutonomy 15Min
_AbupstiodelUnknown = A grpAutononmy 10Min
| ApupsLonBattery A grpAutonomy05Min
AbupsTempBad << "4 arpRedundancyLost Event Priority:
AupsOutputOverlaad & arpRedundaney05Pe < 0 Info r
| AbupsOnBypass
_AvupsGeneraFault Log Message:
AbupsCommuricationsLost I $EVENT) j
_AbupsTestinProgress

Run & job: Delay actions:

[cEFauLT = 0 seconds

Match service group:

500
Nominal output poker kA lm

Figure 64 UNMS Redundanz Konfiguration — Redundante Service Konfiguration

Sie finden nun die neuen Redundancy Events in der Eventlbersicht. Die folgenden Redundanz
Events sind vorhanden :

grpOnBattery — Die Redundanz ist verloren, beide USVen sind auf Batteriebetrieb.

grpAutonomy20Min — Die Redundanz ist verloren. Die USV mit der geringsten
Autonomiezeit in der Redundanz Gruppe ist die USV, die bestimmt, ob der Event
TRUE ist. Wenn die Autonomie Zeit weniger als 20 Minuten ist, wird der definierte Job
ausgefuhrt.

grpRedundancylLost — Die Redundanz ist verloren. Dies ist eine Warnung, die
anzeigt, dass die aktuelle Last flr den definierten Redundanz Level zu hoch ist. Wenn
in dieser Situation ein Gruppenmitglied ausfallt, kénnten die verbleibenden Services
in einer Uberlast-Situation kommen. Dieser Event wurde erstellt, um den Benutzer
Uber solch eine Situation zu warnen.

grpRedundancy05Pc — Die Redundanz ist verloren. Dieser Job wird ausgefiihrt,
wenn die Gesamtlast mehr als 95% auf jeder einzelnen Phase betragt. Dies ist eine
Option fur eine Vorwarnung auf den Event « grpRedundancyLost ».

Tii UNMS Admiinistrator - [Web Console]

| Fe e vew Tods rep
I Rk

Web Console [ e v |

Home Redundancy LogFile Sign out 1 Help | About

f) @ Redundancy

Load Overview

Phase1  Phase2  Phase3
Total power 500 kVA
Nurnber of UPS: 2
Redundant UPS: 1

Redundant pourer. 250 kVA
Current load: OkVA
Resenve power: 250 kVA
Resene power Phase 1 37 kVA
Resenve power Phase 2 27 kA

WA STKA 64 KVA Resenve power Phase 3 19 kVA

Figure 65 UNMS Redundanz Screen von 2 USVen mit entsprechend reservierter Leistung
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11.1 Beispiel Herunterfahren eines Rechners mit

Redundanz

Im folgenden Beispiel wird beschrieben, wie im Falle eines
Stromausfalls, in einer aus zwei USV Geréten bestehenden
Redundanten Gruppe, ein RCCMD Shutdown Signal an einen
entfernten Rechner gesendet werden kann. Der Shutdown soll nur
erfolgen, wenn sich beide USV im Batteriebetrieb befinden.
Nachdem, wie oben beschrieben, beide Geréate in der Redundanz
Konfiguration eingetragen und konfiguriert wurden, muss ein neues
Event im Ordner ,Redundancy Events' erstellt werden. Wahlen Sie
als Identfier ,grpAlarmsOnBattery’, einen Anzeigenamen, eine
hohe Event Prioritit und gegebenenfalls eine Verzdgerung.
Erstellen Sie nun einen RCCMD Job, indem Sie <Edit...> im
Dropdown Meni ,Run a job:* wahlen. Erstellen Sie hier einen
neuen Job, wahlen Sie einen Namen und konfigurieren Sie unter
den Punkt Run RCCMD den Empfénger fir den RCCMD
Shutdown.

Event Explorer

-t Events and Jobs
{2 ATS Events
(2] AUX Events
{3 BACS Events
(2] Device Events
{23 E-Mail Traps
21 RAS Manager

=1 Redundancy Events
=)-4b grpAlarmOnBattery

PN RCCMD Shutdown Gruppe

{3 Site Manager
7 Site Monitor
& System Events
{2 UPS Events

o
Job Editor @ Event Properties =
Jobs: Event
SYSTEM Add Identifier: State:
DEFALLT
Test Job _ A grpAlarmOnBattery O Event added
emove
RCCMD SHUTDOWN GROUP _
The Redundancy is lost: The remaining UPS are drawing power
from the batteries
Actions
Name: RCCMD SHUTDOWN GROUP
Display Name: Event Priority:
Actions: RCCMD Shutdown Gruppe & 6: Critical =
Write to logfile Show local Alarm box
DS e - Log Message:
en all contra
S{EVENT) o
Send E-Mail: J Run a job: Delay actions:
<Edit... > hd 0 seconds
Send SMS: J
RuRRCCMD: | Bend SHUTDOWN to 192, 168,200,115 J Filters
Match service group:
Run Program: J ANY -
\

Figure 66 UNMS Redundanz- Job fir RCCMD Shutdown in der Gruppe
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12. UNMS SMS Konfiguration mit GSM Modem

Ab der UNMS Version 2.1.13 gibt es die Mdglichkeit, einen SMS Job zu konfigurieren.
Offnen Sie die Event Properties von einem gewiinschten Event. Klicken Sie unter ,Run a
job:* auf Edit* (1.).

Event Properties
Event
Identifier: State:
& bacsGeneralAlarm & Event added

A general fault in the BACS has been detected

Actions
Display Name: Event Priority:

Log Message:
$(EVENT) o
Run a job: Delay actions:
1.[<Edt...> VI 0 seconds

Filters
Match service group:
ANY -

Figure 67 UNMS Event Properties — Send SMS

Klicken Sie im Job Editor auf ,Add", geben Sie einen gewilinschten Namen fiir diesen Job
ein, z. B. ,Send SMS*, und klicken Sie auf den Button (2.).
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Jobs:

X

SYSTEM !
DEFALLT
Send SMS

Name: Send SMS
Actions:

Add

write to logfle  [¥/] Show local Alarm box

("] send E-Mail to contract

Send E-Mall: =
Send SMS: 2. B
Run RCCMD: |
Run Program: -

Figure 68 UNMS Event Properties — Send SMS Job

Geben Sie im Menl ,SMS configuration den COM Port an, an dem das GSM Modem
angeschlossen ist und die entsprechende Baud Rate. Tragen Sie die Empféanger

Telefonnummer (bis zu max. 7) bei ,Phone numbers* ein.

Isms mnﬁgumﬁ!gl

(@ Connect via serial port

Port: comM1 -

() Connect via TCP/IP
Hostname:
Part: 0

Fhone
numbers:

[ ox | [ cancel

Figure 69 UNMS Event Properties — SMS Configuration
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13. UNMS Konfiguration mit RASMANAGER

Bitte beachten Sie, dass der RASManager noch nicht kompatibel mit Windows
VISTA und Windows 7 ist. Um mit einem RASManager arbeiten zu konnen, ist es
erforderlich, dass Sie eine UNMS Il mit « TeleService Modul » als Lizenz Upgrade auf lhre
vorhandene UNMS Il erwerben. Bitte beachten Sie, dass jedes optionales UNMS 1l Modul
nur fir kommerzielle UNMS [l Versionen erhéltlich ist, nicht mit der UNMS Il Free Version.

Um RASManager Geréte in lhre UNMS Il Uberwachung zu integrieren, ist es erforderlich,
den RASManager zuerst zu konfigurieren. Wie ein RASManager konfiguriert werden kann,
ist im entsprechenden RASManager Benutzerhandbuch beschrieben. Es folgt ein Auszug
aus diesem Handbuch.

Sie kénnen dieses Kapitel uberspringen, wenn lhr RASManager bereits konfiguriert ist.

Die Konfiguration des RASManagers/UNMS Il finden Sie im Meniu « RAS Configuration »
auf der Webschnittstelle des RASManagers.

- Status
System & Network Status
UPS Status
UPS Status Graphic
UPS Functions
AUX Status
SensorMan 2 Status
BACS Status

- Configuration
UPS Model & System
Network & Security
LED Display
RAS Configuration
BAL> Lonnguraton
Scheduled Actions
SNMP
EMail
Timeserver
COM2 & AUX
SensorManager Please enter your PPP License Key
Events / Alarms
Save Configuration -I

+ Logfiles

+ Web Links

Figure 70 UNMS Il RAS Konfiguration

Bitte beachten Sie, dass diese Funktion einen RASManager Lizenzschlussel erfordert, der
optional fir CS121/BACS Systeme ist (nur standardmassig im RASManager enthalten).

Wahlen Sie das entsprechende USV Modell in lnrem RASManager aus, und definieren
Sie die Parameter der LAN-Schnittstelle fur die Verbindung im Kundennetzwerk

Die Nutzung der LAN-Schnittstelle ist optional und nicht erforderlich fir die Modem
Verbindung. Sollte kein Kundennetzwerk vorhanden sein, kdénnen Sie die folgenden
Einstellungen mit einem gekreuztem Netzwerkkabel auch von einem Notebook
durchfiihren. Vergeben Sie hierfir bei lhrem Rechner am besten die IP-Adresse
10.10.10.11.
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Um einen CS121 oder BACS System zu konfigurieren, schauen Sie bitte in die
entsprechenden Benutzerhandbiicher dieser Gerate. Wir beschreiben hier nur die
relevanten RASManager Einstellungen.

Um die Verbindungseinstellungen fir den Modembetrieb zu konfigurieren, wechseln Sie
bitte auf die ,RAS Configuration” Seite.

13.1 RAS Client Einstellungen

RAS Manager Settings

COMmMmon SiErgs

[ RAS Wanager analog x Modem First Time init: AT AFBDOEDXISI0aZ43 120 10500050
RAS Manager Phome Number: Modem init String:
BAS Chent Seifings

Act as Client: Username:

PP Operation Timeoet (seck: Passwort:

Muriter 10 Dual; Confirm Password
Numiber of Connection Al Inactaty Timeoul (sec):
Destnation Address:
BAS Server Sotlings
ACt a8 Sarver Usemamse: UPSLiser
Enatie Caliback: Password: CCTETTNS
Server IP Address: Confinm password [snssass
i 7
] [
/ /[

Figure 71 RAS Manager Einstellungen 1

Aktivieren Sie bitte zuerst den RAS Client. Der Client ist das Modul, welches die
Verbindung zum UNMS Rechner aufbaut. Hierfur muss die Checkbox ,Act as Client* (1)
aktiviert werden.

Unter ,Number to Dial“ (2) wird die Nummer des Modems vom UMMS Rechner
eingetragen. Wenn eine Telefonanlage vorhanden ist muss geprift werden, ob eine
Amtsholung notwendig ist, z.B. eine ,,0".

Als ,Destination Adress” (3) muss die IP-Adresse der RAS-Servers fur eingehende Anrufe
auf dem PC verwendet werden. Diese wird spater im PC konfiguriert und ist bei allen
RASManagern gleich einzutragen.

Als letzter Punkt fur die Client Konfiguration muss der Benutzer und das Passwort gesetzt
werden. Der ,Username” (4) muss sich bei allen eingesetzten RASManagern
unterscheiden. Beispiel: USV1, USV2, USV3, usw.

Als ,Passwort® (5) kann bei allen RASManagern das Gleiche verwendet werden, muss

aber nicht. Aus Sicherheitsgriinden sollten Zahlen, Zeichen und Sonderzeichen verwendet
werden.
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RAS Manager Sotings

Modkeam: RAS Manager analog = Modaem First Time Init: ATAFADOECXKIS 04512 105 0u08wd
FAS Manager Phorse Number: Modem Init String: AT
BAS Qe Setlings
Act as Chent: 123 Usemnams:
PPP Oporation Timeoert {sec): 300 Password: .
Bumiber 0 Diak 040226020109 Confirm Passwons ssassen
Mumiber of Connecbon Altempts: 5 Inactrvity Timseout (3] 60
Dessnation Address: 192183541
Act s Server: Usernam: UPSUser |
Enatée Callback: [ Password: |
Server 1 Address: = Conterm pasemcrt
1 2 3 -

Figure 72 RAS Manager Einstellungen 2

Genau wie der RAS-Client wird auch der RAS-Server durch Aktivierung der Checkbox (1)
eingeschaltet. Der Server nimmt eingehende Anrufe vom UNMS-Rechner entgegen. Ist
die Einwahl von extern aus Sicherheitsgriinden nicht gewiinscht, braucht der Server nicht
aktiviert zu werden. Der RASManager setzt in diesem Fall nur die Alarmmeldungen zum
UNMS Rechner ab.

Um die Verbindungen zu den RASManagern zu unterscheiden muss als ,Server IP
Address“ (2) bei den verschiedenen RASManagern immer eine andere Adresse
eingetragen werden. Z.B. USV 1 =192.168.55.1, USV 2 = 192.168.55.2, usw.

Als ,Username” (3) muss exakt der Gleiche verwendet werden wie beim RAS Client des
RASManagers.

Als ,Password” (4) kann bei allen RASManagern das Gleiche eingetragen werden. Der
Anwender kann natirlich auch nach belieben verschiedene verwenden. Aus
Sicherheitsgriinden sollten Zahlen, Zeichen und Sonderzeichen verwendet werden.

Um die RAS-Konfiguration abzuschlie®en muss noch unter ,COM2 & AUX" Einstellungen
der ,COM2 Mode* auf ,RAS" gesetzt werden. Die Baudrate und Paritat kann auf den
Default-Einstellungen stehen bleiben.

COM2 Mode: [RAS =l

COM2 Baud Rate: |384UU "'I
COM2 Parity: INone vl

Figure 73 COM2 Settings — RAS
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13.2 Konfiguration der Events fur “Dial-Out”

Der Anwender kann Uber die Event-Konfiguration entscheiden, bei welchen Alarmen eine
Meldung zum UNMS-Rechner abgesetzt werden soll.

Um bei einer Uberlast eine Meldung abzusetzen, muss beim Event ,Overload” die
Funktion ,Send RAS Noatification (1) ausgewahlt werden.

Job Editor
Funci Whert " immediately, once
R— £ Screcubed in [ seconds
By [0 soconds
& anar [50
= i Actions wil only be execated if
A |0 abconds & fepest wvant condion is stll rue afier the
spicitied seconds!
© At /10 SHCONGS 0N batlery
- [ $eC0nds remaining bme
=)
i
/
|
!
1 2 3

Figure 74 Job Editor

Im Fenster ,Message“ (2) kann ein beliebiger Text eingetragen werden. Dieser wir zur
UNMS Ubertragen, aber z.Zt. noch nicht verwendet.

Damit nicht bei jeder kurzen Uberlast (zuschalten von Verbrauchern) eine Verbindung
zum UNMS-Rechner aufgebaut wird, sollte ein Verzogerung von 60 Sekunden gewahlt

werden.

Um die Konfiguration den RASManagern komplett abzuschliessen missen noch alle
Einstellungen Uber ,Save Configuration“ > ,Save, Exit & Reboot” gespeichert werden.

Nachdem der RASManager neu gestartet ist (Status LED blinkt griin), muss noch der DIP-
Schalter 1 auf ,On“ gesetzt werden und der Manager noch einmal gestartet werden.
Unterbrechen Sie hierfur fir ca. 3 Sekunden die Spannungsversorgung. Nach dem der
RASManager neugestartet ist, blinkt die LED grin, und Sie kénnen nun die UNMS Il
TeleService Konfiguration beginnen.

13.3 Konfiguration des UNMS Il Rechners fir eingehende
Verbindungen (Windows XP, SP2)

11l Der Support fur Windows XP wurde ab der UNMS Il Version 2.0.12 eingestellt !!!

Wenn lhre UNMS |l auf einem Windows XP System lauft, ist es erfoderlich, ein paar
Einstellungen vorzunehmen.
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Fir das Annehmen der eingehenden Verbindungen von den USV-Anlagen wird der
Windows interne RAS-Server verwendet.

Offnen Sie hierfur in der Systemsteuerung die Netzwerkverbindungen und klicken auf
.Neue Verbindung erstellen®.

sistent fiir neue ¥Yerbindungen

Willkommen

Mit diezem Assistenten kidnnen Sie:
* Eine Yerbindung mit dem Internet herstellen

* Eine Verblndung it einerm privaten Netzwerk herstellen,
wie z. B. einem Firmennetzwerk,

* Ein Heim- oder ein kleines Fimennetzwerk einnichten

Klicken Sie auf ""Weiter'", um den Vorgang fortzuzetzen.

< Zurtick

Figure 75 Verbindungs-Assistent

Klicken Sie im ersten Fenster auf ,Weiter und im folgenden auf ,Eine erweiterte
Verbindung einrichten” und noch einmal auf ,Weiter”.

Assistent fir neue Yerbindungen

Hetzwerk verbindungstyp
“wiie mochten Sie worgehen?

" VYerbindung mit dem Internet herstellen

Stellt eine Yerbindung mit dem Intemnet her, so dass Sie den Browser verwenden
und E-Mail lezen kannen.

" Verbindung mit dem Netzwerk am Arbeitsplatz herstellen

Stellt gine Verbindung mit einem Firmennetzwerk [iiber eine DFU- oder
WPN -\-"e_lbindung] her, zo dgss Sie von zu Hauze oder untenwegs arbeiten konnen.

e werbindung mif enem anderen Lomputer Liber einen seriellen,
palallelen oder Infrarotanschluss her oder richtet diezen Computer 2o ein, dass
andere Computer darauf zugreifen konnen.

< Zurlick I Weiter » iI Abbrechen

Figure 76 Verbindungs-Assistent — Netzwerkverbindungstyp
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Als Option wahlen Sie bitte ,Eingehende Verbindungen zulassen® aus.

Assistent fiir neue ¥Yerbindungen

Erweiterte Yerbindungsoptionen
‘welchen Werbindungstup mochten Sie einnichten’?

“Wahlen Sie einen Netzwerktup.

ngehende Yerbindungen zulassen
mmoglicht anderen Computern, ene Yerbindung mit diesem Computer uber das
Intemet, eine Telsfonleitung oder ein direktes Kabel herzustellen.

" VYerbindung direkt mit anderem Computer herstellen

Stellt eine Yerbindung mit einem anderem Computer Liber senellen, parallelen oder
Infrarotanschiuzs her.

< Zuriick I Weiter » iI Abbrechen

Figure 77 Verbindungs-Assistent — Erweiterte Verbindungsoptionen

Im folgenden Meni wéhlen Sie bitte das fur die eingehenden Anrufe gewtinschte Modem
aus.

Assistent Fir neve ¥Yerbindungen

Gerate fir eingehende Yerbind
Sie kannen die Gerate angeben, dis der Computer flir die Annakime eingehender
WYerbindungen wvenwendet,

Aiktivieren Sie daz Kontrollk dstchen neben jedem Gerat, das fir eingehende
Yerbindungen venwendet werden soll.

Yerbindungsgerate:
[ & &M ISDH RAS [FPP over ISDM)
[ & a4M ISDN SoftCompression ». 75, 42bis

=
O & AWM ISDN Maibox [ 75)
O & AWM ISDN FAX [G3) J

[0 & &M ISDM Analog Modem [V, 32his)
(150 A 15D Custem Config

Tl 2w AvM NDIS WM CAPI-Treiber [2 Kandle)

Eigenzchalten |
< Zuriick I Wwieiter » iI Abbrechenl

Figure 78 Geraéte fur eingehende Verbindungen

Da keine VPN-Verbindung verwendet wird, dirfen diese nicht zugelassen werden.
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Assistent Fiir neue Yerbindungen

Eingehende ¥PN-¥erbindung
Ein anderer Computer kann eine Werbindung mit diezem Computer uber eine
YWPMN Aerbindung herstellen.

WM erbindungen zu dem Computer durch das Internet sind nur mioglich, wenn der
Computer einen im Intemet bekannten Mamen baw. eine IP-4diesse hat.

wienn Sie WPN Verbindungen zulazsen, wird der Windows-Firewall so modifiziert, dass
der Computer YPM-Pakete senden und empfangen kann.

Sollen YPM-verbindungen mit diezem Computer zugelassen werden?

" WPNVerbindungen zulassen

&+ 5/PN-erbindungen nicht zulasseri

{ Zuriick Abbrechenl

Figure 79 Eingehende VPN-Verbindung (Virtual Private Network)

Fur die Unterscheidung der eingehenden Verbindungen ist es notwendig, fiur jede USV
einen eigenen Benutzer anzulegen. Klicken Sie hierfir auf ,Hinzufligen®.

Assistent fir neue Yerbindungen

Benutzerberechtigungen
Sie konnen die Benutzer angeben, die eine Yerbindung mit diesem Computer

herstellen diirfen,

Aktivieren Sie das Kontrollk astchen neben den Benutzernamen, die eine Yerbindung mit
diesern Computer herstellen diirfen. Bedeanken Sie, dass andere Faktareh, wie 2. B.
deaktivierte Benutzerkonten, daz Herstellen von Verbindungen beeinflugzen knnen.

Benutzer, denen die Yerbindung gestattet ist:

O % Andreas
Dg ASPHET [45P.MET Machine dccount]

45 Gast

O E Hilfeazszistent [Hifeassistentenkonto fiir den Remotedeskiop)

O F IU5F_G=89 [Internetgastkanta) I |
A 3

I ﬂinzuf'u'gen.l | Entfernen Eigenzchaften |

< Zuriick I Wwelter > I Abbrechen

Figure 80 Benutzerberechtigungen

Als Benutzername und Passwort missen die Gleichen verwendet werden, wie die bei der
Client Konfiguration der RAS Managers angegebenen.
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Eenutzername: L1541
Yollstandiger M ame: IUS‘-"' beimn Funden
Eennwnrt; ITTXTTITIITIIT)
K.enrwart bestatigen: LTI L LY

0k, I Abbrechen

Figure 81 Neuer Benutzer

Als letzte Einstellung miissen noch die bei der Einwahl vom Server zu vergebenden IP-
Adressen konfiguriert werden. Als Startadresse muss die im RASManager als ,Destination
Address” verwendete IP-Adresse eingetragen werden. Z.B. 192.168.199.1 (1)

Haben Sie nur ein Modem fur eingehende Anrufe eingetragen, reicht es den
Adressbereich bis auf 192.168.199.2 (2) anzugeben. Es kann aber auch ein groRerer
Bereich vorgegeben werden (z.B. 192.168.199.30). In diesem Fall kdnnten, bei
Verwendung mehrerer Modems, 30 gleichzeitige Verbindungen entgegengenommen
werden.

TCP/IP-Eigenschaften fiir eingehende Yerbindul 2xl

— M etawerk zugriff |

[~ anrufern den Zugriff auf das lokale Metzwerk gestatten

— TCP/IP-Adresszuweizung
" TCP/IP-Adressen automatisch durch DHCP zuweisen

' TCP/IP-&dreszen angeben

1
YWan: 182 0168 0199 . 1 <
Bis: 192 0 168 . 199 . 30 P
Geszamt: 30

[ Computer Angabe der eigenen |P-Adresse gestatten

ak I Ahbbrechen

Figure 82 TCP/IP Eigenschaften fur eingehende Verbindungen
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13.4 Konfiguration des UNMS Il Rechners fir eingehende
Verbindungen (Windows Server 2003)

Wenn lhre UNMS |l auf einem Windows Server 2003 System lauft, ist es erfoderlich, ein
paar Einstellungen vorzunehmen.

Fir das Annehmen der eingehenden Verbindungen von den USV-Anlagen wird der
Windows interne RAS-Server verwendet.

Gehen Sie Uber die Adminstrative Tools in das Meni « Routing and Remote Access ».
Aktivieren Sie das Routing tUber das Kontext-Meni.

5 Routing and Remote Access o =] ]

File  Action Wiew Help

- @@ m

=2

Routing and Remote Access
Server Status I—‘

Configure and Enable Routing and Remote Access 1g and Remote Access

Digable Routing and Remate ficcess =ss provides secure remote access to
All Tasks 3 ) .
access to configure the following:
Delete tween two private netwaorks.,
Refresh |
- rke (WPN) gateway.
Properties ks server.
Help lation (MAT).
= LAN routing.

* A basic firewall.

To add a Routing and Remote Access server, on the Action menu,
click Add Server.

For more information about setting up Routing and Remote Access
zerver, deployment scenarios, and troubleshooting, see Help.

|Opens the properties dialog box For the current selection.
Figure 83 Routing and Remote Access

MRouting and Remote Access Server Setup Wizard

Welcome to the Routing and Remote
Access Server Setup Wizard

|»

This wizard helps you set up your server so that you can
connect to ofher networks and allow cannections from
remote clients.

To continue, click Nest

Cancel | —

Figure 84 Routing and Remote Access Server Setup Wizard
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Wahlen Sie die Option « Remote access (dial-up or VPN) » aus.

Configuration
“You can enable any of the following combinations of services, or you can ﬁ_‘
customize this server.

Allow remate clients to connect to this server thiough either a dial-up connection or a
secure Vitual Private Metvwork, [WPM) Internet connection.

" Metwork address translation [NAT)
Allow internal clients to connect to the Intemet using one public P address.

€ Wirtual Private Metwark [VPN) access and NAT

Allowe remote clients to connect to this server thiough the Intemnet and local clients to
connect to the Intermet using a single public IP address

" Securs connection betwesn bwo private networks
Connect this netwark to a remate netwark, such as a branch office.

€ Custom configuration
Select any combination of the features available in Routing and Remote Access.

Far mare information about these options, see Routing and Remate Access Help.

< Back I Hext » I Cancel I

Figure 85 Routing and Remote Access Server Setup Wizard Configuration

Waéhlen Sie die Option « VPN » aus.

Routing and Remote Access Server Setup rd

Remote Access e
“rou can set up this server to receive both dial-up and VPN connections. &J

AVPH server [alzo called a VPM gateway| can receive conhections from
remate clients through the Internet,

I~ Dialup

A dial-up remote access server can receive connections directly from
remate clients through diakup media, such as a modem.

< Back I Mexst > I Cancel I

Figure 86 Routing and Remote Access Server Setup Wizard Configuration

Waéhlen Sie die Netzwerk-Schnittstelle aus, die diesen Server verbinden ins Internet soll.
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Routing and Remote Access Server Setup Wizard

¥PN Connection .
To enable VPN clients to connect to this server, at least one network interface @
must be connected to the Intemet.

Select the network interface that connects this server to the Internet.

Network interfaces:

Mame | Description | IP Address

Laocal Area Connection BCME703 Gigabit Ether...  192.168.222.155
Whlware Metwork Adapte...  Vhware Wirtual Ethernet 192.168.199.1
Whiware Metwork Adapte..  Vhware Yitual Ethernet...  192.168.2451

¥ Enable security on the selected interface by satting up static packet fikers.
Static packet filters allow onlp VPN traffic ta gain access ta this server through the
selected interface.

Far mare information about netwark interfaces. see Routing and Remote Access Help

< Back I Hext > I Cancel |

Figure 87 Routing and Remote Access Server Setup Wizard Configuration — VPN
Connection

Routing and Remote Access Server Setup Wizard

Network Selection .
“fou can assign remote YPN clients to the netwark that you want them to use. ;PI,’J

WPN clients must be assigned to one netwark for addressing. diakin access. and other
puiposes. Select the appropriate network connection from the list belov.

Metwork interfaces
Mame ‘ Description ‘ IP Addiess

T
WMware Metwork Adapte..  WMware Virtual Ethernet...  192.168.245.1

¢ Back I Mest > I Cancel |

Figure 88 Routing and Remote Access Server Setup Wizard Configuration — Network
Selection

Wabhlen Sie die Option « From a specified address or range » aus.
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Routing and Remote Access Server Setup Wizard

IP Address Assignment
“Tou can select the method for assigning IF addresses to remate clients, %

Howe da you want IP addresses ta be assigned to remote clients?

1 Automatically

IF you use a DHCP server to assign addiesses, confim that itis configured propery
If you da not uze a DHCP server, this server will generate the addresses.
“ L

zcied diiesses

¢Back [ MNews | Cancel |

Figure 89 Routing and Remote Access Server Setup Wizard - IP Address Assignment

Geben Sie den gewiinschten IP-Adressbereich ein.
2l

Type a starting IP addiess and sither an ending IP address or the number of
addresses in the rarge

Start IF addiess: 192 168.193. 1
End IF address 132 168 183 . 30
Mumber of addresses: 30

Cancel

Figure 90 New Address Range

Wahlen Sie “No” aus, wenn Sie keinen RADIUS Server verwenden.

Routing and Remote Access Server Setup Wizard

Managing Multiple Remote Access Servers g
Connection requests can be authenticated locally or forwarded to 2 Remate %
Authentication Dial-In User Service (RADIUS] server for authentication

Although Routing and Remate Access can authenticate connection requests., large
networks that include multiple remote access servers often use a RADIUS server for
central authentication

IF piowt are using a RADIUS server on yaur netwark, vou can st up this server to forward
authentication requests to the RADILS server.

Do you want to st up this server to work with a RADIUS erver?

£ Mo, use Routing and Remote Access to authenticate connection requests;

" Yes, set up this server to work with a FADIUS server

<Back [ Mewts | Concel |

Figure 91Routing and Remote Access Server Setup Wizard — Multiple RAS
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ng and Remote Access Server Setup Wizard

ACCESE TEIVEL

Surmary;

Gompleting the Routing and Remote
Access Server Setup Wizard

You have successfully configured this server as a remate

seeh

RAS clients are assigned to the following netwark, for ;I
addressing: Local Area Connection 3.

Client connections are accepted and authenticated using:
remate access policies for this server.

For mare information about managing remaote access servers,
! i o

To close this wizard, click Finish,

=

< Back I Finizh I Cancel |

Figure 92 Routing and Remote Access Server Setup Wizard Abschluss

Nun ist Ihr Server als Remote Access Server aktiviert.

Es ist erforderlich, die Authentifizierungsmethode «Unverschliisseltes Kennwort ( PAP) »

zu konfigurieren. Klicken Sie mit der rechten Maustaste (Kontext Meni) auf Ihren Server

in dem Menil « Routing und RAS ». Klicken Sie auf « Eigenschaften », und 6ffnen Sie das

Fenster « Authentifizierungsmethoden... ».

GX206 (local) Properties

General  Security | P I PRP I LDggingI

and demand-dial routers.

Authentication provider;

( Authentication Methods. .. l

EEESI0NE.

Accounting provider:

The authentication provider validates credentials for remote access clients

The _ac:c:ounting provider maintainz a log of connection requests and

21X

Canfigure... |

Windows Accounting

option,

Fre-shared Kep:

The custom IPSec policy specifies a pre-shared key for LZTF connections.
The Routing and Remate Access service should be started to set this

[ Allow custom IPSec policy for L2TP connection

j Lonfigure... |

o]

Cancel Apply

Figure 93 Local Properties
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Authentication Methods 21l

The server authenticates remote systems by using the selected methads in
the order shown below.

[~ Estensible authentication protocal [EAPE

EAP Methods... |

[~ Microsaft encrypted authentication version 2 [MS-CHAP v2)
™ Microsaft encrypted authentication [MS-CHAP)

™ Encrypted authentication [CHAP)

™ Shiva Password Authentication Protocol [SPAP)

G Unencrypted passward [F'APD

" Unauthenticated acc

[~ Allew remote spstems to connect without authentication

()8 I Cancel

Figure 94 Authentication Methods

Bitte beachten Sie, dass alle anderen Authentifizierungsmethoden deaktiviert sein

mussen !

2 Routing and Remote Access — Ol x|

File Action ‘iew Help

« = |[m| @ m

and Remote Access

Server Status

%206 (local : =
REn(WtE imss clients (0 Welcome to Routing and Remote Access
E Ports Routing and Remote Access provides secure remote access to
E‘E IP Routing private networks.
H E General Use Routing and remote access to configure the following:
g Static Routes * A secure connection between two private networks.
% ?:;: Relsy Agent « A Virtual Private Network (VPN) gateway.
@‘ Remate Access Polides & A Dial-up remote access server,
(] Remate Access Logging e Network address translation (NAT).
* LAN routing.
& A basic firgwall.
To add a Routing and Remote Access server, on the Action menu,
click Add Server.
For mere information about setting up Routing and Remote Access
server, deployment scenarios, and troubleshooting, see Help.
a| 12 =

‘Duna |

Figure 95 Routing and Remote Access GX206 (local)

Ausserdem ist es erforderlich, eine neue Remote-Richtlinie zu erstellen. Klicken Sie mit
der rechten Maustaste auf « Remote Access Policy » und wahlen Sie « New Remote
Access Policy » aus.
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Ro

g and Remote Access ol x|

Fie Action Yiew Help

e =l ENEE
ﬂ__ Routing and Remate Access Remote Access Pi

H % Server Status

B[ G206 (lacal) 1
J E Remote Access Clients (0) s Connections to Microsoft Routing and Remote ... 1

= ports Connections o other accass servers 2

=B 1P Routing

i B General

E Static Routes

L DHCP Relay Agent

LB IGMP
‘j Remate Access Lo Mew Remote Access Palicy
Hew 4
Yiew 3

Refresh

< I

Displays Help for the current selection. [

Figure 96 Routing and Remote New Remote Access Policy

Wahlen Sie « Set up a custom policy » aus, und geben Sie den gewilinschten Namen ein.

ﬂ 2
Policy Configuration Method rQ Select the type of attribute to add, and then click the Add button.
The wizard can create a typical policy. or you can create a custom policy. \J Atribute bypes
Name | Description -
How o you wan ta 52 up this poicy? Authertication-Type  Speciies the authentication scheme that is U
: Called-Stationd Specifies the phone number disled by the usi
X . . Calling-Stationd Specifies the phone number fiom which the ¢
# Uz siop e e e i Cliert-FrisndlyNams  Specifies the fiendly name for the RADIUS ¢
& Setup a custom policy Client-IP-bddress Specifies the IP address of the RADIUS clisr
Client-Yendar Specifies the manufacturer of the RADIUS pi
Dap-And-Time-Restic... Specifies the time periods and das of week
T amame b Cessries Tiseltap Framed-Pratocal Specifies the protcal that is used
MS-RAS Vendor Description not yet defined
MNAS | dentifier Specifies the string that identifies the NAS th.
Policy name:  [INMS Digln MASAP-Address Specifies the IP address of the NAS where th
1 3 Specifies the typs of physical port that is use:
Example: Authenticate all VPN connections. Service-1ype Specifies the type of service that the user ha—
Tunnel-Type Specifies the tunneling protocols used =
Sadirdesiz S rone Crerifies B windmans aroone Hhat e oser
4 II T »

<Back [ News | Concel | Cancel

Figure 97 New Remote Access Policy Wizard — Select Attribute

Wabhlen Sie das Attribut « NAS Port-Type, Async (Modem) ».

i

w Remote Access Policy Wizard

Policy Conditions:
To e authertisated, connection rsqussts must matsh the conditions you speciy.
INAS-Port-Type [7]x]

sp Ausiable types Selected types:

2 [ADSLLEF Asmmetia]  Add 55
Po | ADSLDMT - Asyramei =
<< Femave —

x
HOLC Clear Channel
IDSL - 1SDN Digital Su.
ISDM Asyne ¥ 110
1SPM Asune V120

1 Bl
Cancel

<Back | Hewr | Concel |

Figure 98 New Remote Access Policy Wizard — NAS Port-Type — Async (Modem)
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MNew Remote Access Policy Wizard

Policy Conditions
Ta be authenticated, connection regquests must match the conditions you specify.

Specify the conditions that connection requests must match to be granted or denied
ACCETE,

Policy conditions:

Edit... BRemave |

< Back | Hext > | Cancel

Figure 99 New Remote Access Policy Wizard — Policy Conditions

Klicken Sie auf « Add », und wahlen Sie « Grant remote access permission » aus.
x|

Permissions 2
A remate access policy can either grant or deny access to users who match the h’
specified conditions.

If & connection request matches the specified conditions:

" Deny remote access permission

s {Grant remote access permissior:

< Back I Mext > I Cancel

Figure 100 New Remote Access Policy Wizard — Permissions

Klicken Sie auf « Finish », um die Konfiguration abzuschliessen.
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New Remote Access Policy Wizard x|

Completing the New Remote
Access Policy Wizard

ﬁ You have successfully completed the Mew Femote Access
Palicy 'Wizard. You created the fallawing policy:

LINMS Dial-ln

Conditions:
M&S-Part-Type matches "Async [Modem]”

The policy was set up manually.

To close thiz wizard, click Finish.

< Back Cancel

Figure 101 New Remote Access Policy Wizard — Abschluss

Nach dem die RAS-Richtlinie « UNMS Dial-In » eingerichtet wurde, ist es auch hier
erforderlich, die « Unverschlusselte Authentifizierung (PAP, SPAP) » zu konfigurieren.

Klicken Sie im « Routing und RAS » Menl auf « RAS-Richtlinien ». Klicken Sie mit der
rechten Maustaste (Kontext Menu) auf « UNMS_Dial_In», und Kklicken Sie auf
Eigenschaften. Klicken Sie auf « Profil bearbeiten », und o6ffnen Sie die Lasche
« Authentifizierung ».

I-in Profile d |

Dialin Constraints | IP | Mulilink. |
Settings | . -

Authentication Encryption | Advanced

Seesiy the oondtions that annsction raussts must matoh Select the authentication methods wou want to allow fir this connection.

Palicy ganditians

™ Microzoft Encrupted Authentication version 2 (MS-CHAP +2)

™| Usercan change password Sfter it has expired

edd. | Ed. Bemove I Microsoft Encrypted Authentication (M5 -CHAP)
If connection requests match the conditions specified in this palicy, the I User san change passwordleften it hes expied
assaciated profile wil be applied ta the connection =
™ Enciypted authentication (CHAP)
Edit Profi... )
(v Urenciypted authentication (PAP, SPAF) )
Unless individual access permissions are specified in the user prafile, this -
policy controls access to the retwork. Unauthenticated acce
If & connection request matches the specified conditions: r Allaw clients to connect without negatiating an authentication
" Deny remole access permission methad.

@ Grantremote access permission

[ K | cenesl | e |

b e s |

Figure 102 Teleservice Properties — Edit Dial-in Profile

Bitte beachten Sie, dass alle anderen Authentifizierungsmethoden deaktiviert sein
mussen !
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12.5 UNMS Il Teleservice — Erstellen einer Modem Verbindung

Legen Sie einen Service an und wahlen als ,Connection type* > RASManager compatible
aus.

5
@ General | @ cortract | (1) Info | B pdvanced |

Sike name:

I Hamburg

[arne: Group:
| Hamburg | STANDARD v |

Copnection bype;

IRASManager compatible j

BAS properties ... |

oK I Abbrechen

Figure 103 Service Properties

Uber der Button ,RAS properties* werden die Verbindungsparameter konfiguriert. Zuerst
muss mit dem Button ,Configure RAS ....“ die Modemverbindung angelegt werden.

RAS properties 1'

—RAS sourcer ————————————————————— RAS poll interval:

Select phoneback entry: Shart time: |1?:50:14j‘

Test

= [
Inkerval: 0 hours
Delete | I 0 minukes

—RAS network sektings:

DMS name or IP address: Port:
I 192,168,551 5769

—RAS dial settings:

¥ Disconnect I 5 | minukes after manual dialing

oK Canicel

Figure 104 RAS Properties

Nun beginnt die Windows PPP Konfiguration. Bitte schauen Sie fir detailierte
Informationen in das Microsoft Benutzerhandbuch. Wir beschreiben hier nur die
relevanten Einstellungen, die fir eine Modem Verbindung notwendig sind.

Eine neue DFU-Verbindung wird Uber den Button ,Neu* angelegt.
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Netzwerkverbindungen i

‘W ahlen Sie eine Metzwerk werbindung:

Yerbinden... I Abbrechen Meu... Eigenschaften

Figure 105 Netzwerkverbindungen

Als Art der Verbindung muss ,In ein privates Netzwerk einwahlen“ gewahlt werden.

Assistent fiir neue ¥erbindungen x|

Verbindungstyp .
Wi ahlen Sie den Verbindungstyp aus. &J

= In ein privates Netzwerk einwahien;
erbindung Liber eine Telefanleitung (Madem oder IS herstellen.

" Yerhind mit einem pri Metz duich das Internet herstellen
YPM-Yerbindung oder Tunnel durch das Intemet (oder ein anderes Metz] herstellen.

" Direkte Verbind mit and Comp h |
erbindung Liber einen seriellen, parallelen oder einen Infraratanschluss herstellen

kh 1l

" Breitbandverbind mit dem N
erbindung Liber eine Breitbandverbindung herstellen.

< Zuriick I weiter » I Abbrechen

Figure 106 Verbindungs-Assistent — Verbindungstyp

Als Modem muss das gewiinschte Modell ausgewahlit werden.

J*sistent Fir neue Yerbindungen

Gerat auswahlen
Dieses Gerat wird zum Herstellen der YWerbindung wermendet

Sie haben mehr als ein DF[-Gerat am Computer angeschlossen
wahlen Sie dis Gerate, dis fur diese Verbindung verwendet werden sollen:

158 Modem - A4 ISDM Intemet (PPP over ISDN) (2%/MISDNT) ;I
D@ Modem - AWM [SOM Mailbox [+ 75) [AWMISDNA]

1438 Modem - AVM ISDN RAS [PRP over ISDN) [AYMISDNZ)

- [SDM S oftCompression . 754, 42bis [WMISDM3)

- MicroLink 56k PCI (COM)

< Zuriick I ‘wleiter > I Abbrechen

Figure 107 Verbindungs-Assistent — Gerat auswahlen
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Als Verbindungsname sollte ein eindeutiger Name gewahlt werden, da die UNMS diese
Verbindung spéter verwendet.

\ssistent fir neue Yerbindungen

Yerbindungsname
Geben einen Mamen fir die Werbindung mit Ihrem Arbeiteplatz an.

Geben einen Mamen fur die Yerbindung im folgenden Feld ein.

Firmenname

LS Hamburg

Sie konnen zum Beizpiel den Mamen [hres Arbeitzplatzes oder den Mamen des Servers,
mit dem eine Yerbindung hergestellt werden zoll, eingeben.

< Zurlick I wheiter » I Abbrechen

Figure 108 Verbindungs-Assistent — Verbindungsname

Tragen Sie die entsprechende Telefonnummer ein, Uber die die UNMS Il das Modem des
RASManagers erreicht. Sollte ein Préfix in lhrem Telefonsystem erforderlich sein, figen
Sie diesen hier hinzu, oder definieren Sie die Modem Konfiguration entsprechend.

kssistent fiir neue ¥erbindungen

Zu wiahlende Bufnummer
Welche Rufnummer wird venwendst, um diese Yerbindung herzustellen?

Geben Sie die Rufnummer unten ein.

Bufrummer:
040123456789

Sie miizsen eventuell eine 1" bzw. gine Yorwahl oder beides einbeziehen.
Wahlen Sie die Rufrummer auf Threm Telefon, wenn Sie sich nicht sicher sind,
ob dieze zuzatzlichen Mummern erforderlich sind. Die gewahlke Mummer ist
kiorrekt, wenn Sie bei dem T elefonanmif einen Modermton hiren.

< Zuriick, I wieiter » I Abbrechen

Figure 109 Verbindungs-Assistent — Zu wahlende Rufnummer

Klicken Sie auf ,Eigenschaften®, um die Netzwerkeinstellungen vorzunehmen.
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Netzwerkyerbindungen 2=l
‘whlen Sie eine Metzwerkverbindung:

R T

Werbinden... I Abbrechen | Meu... |Eigenschaften|

Figure 110 Netzwerkverbindungen — Wahlen Sie eine Netzwerkverbindung

Klicken Sie auf « Netzwerk », um die Netzwerkeinstellungen fiur die PPP-Modem
Verbindung zu definieren.

o Hinweis: Bei Telefonanlagen konnte es erforderlich sein, die Option “Wahlregeln verwenden” zu
deaktivieren.

f=- Hamburg Figenschaften |

¥~ Hamburg Eigenschaften 2l
Allgemein |Dplionen| Sicherhe\ll Netzwerkl Erwe\lelll A"gamginl Dptmngnl Sicherheit Metzwerk |E|weitart|
Yerbindung herstellen Liber. Tup des anzurufenden Einwahlservers:
3 Modem - VM ISDN Custor Canfig [AVMISDNZ) =] ¢ | | PP Windows 95/98/NT 4/2000, Intemet =l
od ndard dem [COM4)
23 |SDN Kanal - &M NDIS WAN CaPI-Treiber | Einstellungen |
1| »
¥ Alle Gerate wahlen dieselbe Mummer  Konligurieren | Diese Verbindung verwendet folgende Elemente:
%~ Netzwerkmonitortreiber -
Fufrummer
Ortskenmzabl  Rufnummer: @] [)05-Paketplaner
I j |53 Andere | [ =) Datei- und Druckerfreigabe fiir Miciosoft-Netzwerke
Jﬂ Deterministic Metwark Enhancer LI
Landeskennzahl:
I j |pstalieren... Lenstalieren Eigenschaften I
I™ wihliegeln verwenden Wwiahlregeln | Beschieibung
TCP/IP, das Standardprotokall fuir WAN-Metzwerke, das den
Datenaustausch Uiber verschiedene. miteinander verbundene
) ) ) Netzwerke ermiglicht.
v Symbol bei Yerbindung im Infobereich der Taskleiste anzeigen

Abbrechen Ahbbrechen
Figure 111 Netzwerkverbindungen — Verbindungselemente

Wahlen Sie ,Internetprotokoll (TCP/IP) aus, und klicken Sie auf ,Eigenschaften®.

Klicken Sie auf ,Erweitert...".

Deaktivieren Sie die Funktion ,Standardgateway fur das Remotenetzwerk verwenden.
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1
Eigenschaften von Internetprotokoll {TCP/IP | 3 21|

Algemein | ons | wins |

Allgemein I
Dieses Kontrollkastehen karin nur verwendet werden, wenh Sie
IP-Einstellungen kidhnen automatisch zugewiesen werden, wenn daz gleichzeitig mit einem lokalen und einem DFU-Metzwerk verbunden
Metewerk diese Funktion unterstiitzt Wenden Sie sich andemfalls an den sind. Weenn das Kastchen akfiviert ist. werden Daten. die nicht an
Metawerkadministrator, um die geeigneten IP-Einstellungen 2u beziehen das lokale Metzwerk gesendst werden kinnen, an das

DFU-Netzwerk weitergeleitet.

I Standardgateway flr das Hematenetzwerk venenderi

" Folgends |P-Adresse verwenden: FPP-Link
’7“:_,_\\1[5383_ I i i i ’V [V IPHeaderkomprinierung verwenden

{* DNS-Serveradiesse automatisch beziehen

1~ Folgende DNS-Serveradiessen venmenden:

Bevarzugter DNS-Server I a a .
Altemativen DNS-Senver: I a a .

Enveitert.. |

Abbrechen Ahhrechenl

Figure 112 Eigenschaften von TCP/IP — Erweiterte TCP/IP Einstellungen

Zum Abschluss der Konfiguration bitte auf den ,Verbinden Knopf klicken.

Netzwerkverbindungen ed |

“w'ahlen Sie eine Metzwerkyverbinduna:

Werhinden. .. I Ahbrechen | MHeu. . | Eigenschaﬂenl

Figure 112 Netzwerkverbindungen — Verbinden

Die Verbindung sollte jetzt einmal manuell angewahlt werden. Tragen Sie hierzu den
Benutzernamen (1) und das Passwort (2) ein, welches Sie im RASManager beim ,RAS
Server® konfiguriert haben. Die Checkbox ,Benutzernamen und Kennwort speichern fur®
(3) muss aktiviert werden. Ebenso muss ,Alle Benutzer dieses Computers® (4) ausgewahit
werden. Zum Abschluss bitte Uber ,Wahlen® (5) die Verbindung zum RASManager
aufbauen.

BAS Server Seftings

Actas Server: 7 Username: usvt
Enable Callback: Password: ey
Server IP Address: 192.168.55.1 Confirm password: f—

Apply

Figure 113 RAS Server Settings — Benutzername und Passwort
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¥erbindung mit "Hamburg™ herstellen illl

Benutzername:  |USY1 ——————— 1
Eennwaort: w— —— L EE,

) - —3
| ¥ Benutzemamen und Kenrwor speichern ful:ld-———__’—

£ Nur fiir sigene Yerwendung —q

|5' Alle Benutzer dieses Computers k’—/

W ahlen:

Wishlen : 5 — 5

Figure 114 Netzwerkverbindungen - Wahlen

Wenn alle Einstellungen korrekt eingetragen wurden, erscheint nach erfolgreicher Einwahl
unten rechts in der Taskleiste ein weiteres Symbol mit 2 Monitoren.

Um die Verbindung wieder zu trennen, klicken Sie mit der rechten Maustaste auf das
Monitorsymbol und klicken auf ,Trennen®.

Es erscheint wieder das Fenster mit den Verbindungen, klicken Sie hier auf ,Abbrechen®,
und prifen Sie dies spéater mit dem UNMS Il Teleservice.

Netzwerkyerbindungen 2=l
‘wahlen Sie eine Metzwerkverbindung:
=

)'.' § @ 2oan | Werbinden... I Abbrechen | Heu... | Eigenschaftenl

Figure 115 Verbindungs-Icon - Netzwerkverbindungen

Far die korrekte Funktion missen noch die ,RAS Network® und ,Dial setting“ eingetragen
werden. Bei den ,Network settings“ (1) muss die IP Adresse des entsprechenden
RASManager Servers konfiguriert werden.
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BAS Server Seftings
Actas Server: £l Usemame: usvt
Enable Calback: Password:

Server P Address: 192168551 Confirm password:

Figure 116 RAS Server Settings — Server IP-Adresse (1)

Damit eine manuell angestol3ene Modemverbindung nicht versehentlich Uber langere Zeit
ansteht, sollte bei den ,Dial settings” (2) die Checkbox aktiviert werden und eine Zeit von 5
bis 10 Minuten eingetragen werden.

RAS properties ﬂ

~RAS source: 1 RAS poll interyal:
Sedect phanebook entry:

Configure RAS... | Delete | I:—minl.l:es

~RAS network settings:

address: Port:
| 192.168.55.1 579 — 1

—RAS dial settings:

Figure 117 RAS Properties - Einstellungen

Sie haben nun erfolgreich Ihren RASMANAGER und den UNMS Il Teleservice
konfiguriert. Starten Sie die UNMS Il neu, und verbinden Sie sich via Modem zu lhrem
RASMANAGER.

Somit ist die Konfiguration fur ausgehende Anrufe fertiggestellt!

Um eingehende Alarmanrufe zu testen, empfehlen wir, einen Alarm auf dem
RASMANAGER zu erstellen und beobachten, ob eine Verbindung hergestellt wird und ob
die UNMS Il den Anruf entgegennimmt und den Alarm darstellt.

Wenn dies funktioniert, ist Ihre Installation vom RASMANAGER und der Konfiguration des
UNMS |l Teleservice beendet. Um lhre UNMS Il fiir weitere RASMANAGER zu erweitern,
erwerben Sie bitte ein Upgrade lhrer vorhandenen Teleservice Lizenz.
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14. UNMS Il — Web Console

Die UNMS Il wird hauptséachlich aus der Ferne via Web-Browser Uberwacht. Ein Web-Browser
ist in diesem Handbuch als Web Console beschrieben. Die Web Console stellt die aktuellen
Statusinformationen dar. Auf die historischen LogFiles und alle Reports kann zugegriffen werden.
Dies ermdglicht den Zugriff auf alle Management Informationen von verschiedenen Computern
von verschiedenen Kunden oder Gebauden in Inrem Netzwerk. Wenn mehrere Web Consoles
verwendet werden, kann das die gemeinsame Benutzung der Management Informationen durch
viele Personen ermdglichen.

Sie kénnen von jedem Netzwerk-Computer auf die Daten der UNMS |l zugreifen (Internet, DSL,
LAN, VPN etc.).

Die Web Console hat die folgenden Anforderungen:

e JavaScript muss in Ihrem Web-Browser aktiviert sein.
e  |hr Web-Browser muss den XML Standard unterstiitzen.
e  Siesollten alle Cookies von dem UNMS Il Server System erlauben.

. Sie sollten alle PopUp FensterWindows vom UNMS Il Server
zulassen.

. Die Web Console funktioniert am besten mit den aktuellsten
Versionen von Microsoft Internet Explorer und Mozilla Firefox
Web-Browsern.

Sie kénnen die UNMS Il von jedem System aufrufen, wenn Sie Folgendes eingeben:
http://IP-address/DNS Name vom UNMS Server System/unms
Die Web Console wird innerhalb lhres Web-Browsers ausgefihrt.

Web Console — Benachrichtigungsbereich: Wann immer ein kritischer Event auftritt, wird die
UNMS Il eine PopUp-Nachrichten Box mit einem akustischem Signal auf jeder verbundenen
Web Console ausfihren. Klicken Sie auf das Lautsprecher Symbol der Nachrichten Box, um
das Signal stumm zu schalten.

Figure 118 Web Console — Benachrichtigungsbereich
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Web Console — Hauptansicht: Sie kénnen die Hauptansicht mit einem Kilick auf “Home”
aufrufen. Die folgende Abbildung und Tabelle zeigt die Hauptelemente einer Web Console.

Web Console — Standortseite: Sie kdnnen spezielle Standortseiten Uber die Hauptansicht
aufrufen. Die folgende Abbildung und Tabelle zeigt die Hauptelemente einer Web Console.

"Hi UNMS Administrator - [Web Console]

| Fle Edt View Tools Help

0 3 AR~ W

weh Console | site piaps | ar

Ziome LogFile Slgnout | Help | About = NEREDC
(€)@ Home *

Toronto

|
s Starked

Figure 119 Web Console — Hauptansicht

Name Description

Alarmleiste Stellt neue Alarme grafisch (rot blinkend) und akustisch (Piepton) dar.
Klicken Sie auf das Lautsprechersymbol, um das Signal stumm zu
schalten. Jeder neu eingehender Alarm wird den vorherigen ersetzen.

Menu Navigation zur Hauptseite Ihrer UNMS II. Ebenfalls fir das Aufrufen von
LogFiles, LogOut, Hilfe und der About Box mit der UNMS Il Version und
den Modulinformationen.

Navigationsleiste Vorwarts bzw. rickwarts Navigation zwischen den letzten UNMS Il
Ansichten.
Standort/Site Der Name der angezeigten Seite.

Hauptrahmen (Main | Grafische Ansicht der Sites und Services. Die Inhalte hdngen von dem
Frame) aktuellen UNMS Il Standort ab.

GNOMOINOINOIE

Klicken Sie auf ein Symbol/lcon, um die Details anzusehen.




Web Console — Service-Ansicht : Sie kdnnen den Status eines speziellen Services via Site
View oder LogFile View aufrufen. Die folgende Abbildung und Tabelle zeigt die typischen
Service Elemente einer USV in einer Web Console. Services (USV, BACS, SiteManager II,
SiteMonitor I, CS121, Transfer Switches etc.) kénnen individuelle Ansichten haben. Die UNMS Il
stellt die Grafik von einem Gerat dar, abhangig vom Hersteller, in verschiedenen Designs.

File Edit View Tools Help

| & & | || ®
Web Console | Site Maps ab
® Alarm 05.06.2012 10:53: Zone2 : UPS2
Start Status Redundanz Logdatei Abmelden | Hife | Uber G INEEFRAEEDC
(©) @ Zone1: UPS1 » P

1

@ 2 7

® zoner

@ urst

@ zonez
@ sz
SLC 1500 LINK

& zones

@ s

@ Zonea
@ urse

UPss L 220V 50042 L1 39% 500k
@ Zones

]
@ zonsn Temp: 240 ] 100%
0%

Capacity: 100%

@ Normal Messdaten | | Logdatei
4
5 6

Letzte Aktualisierung: 05.06.2012 14:42:11

Figure 120 Web Console — Standortansicht

No. Name Description
Standort Der Standort/Name von diesem Service in der UNMS II.
Leiste

Baumiubersicht | Hier werden die vorhandenen Zones und Sites in einer
Baumdibersicht dargestellt. Mit einem Klick auf den Knopf tber dem
Baum, kann die Ubersicht ein- bzw. ausgeblendet werden.

Service Schematische Ansicht vom Service Status und den Werten. Hier
Ansicht eine Standard-Ansicht einer einphasigen USV.

Service Status | Zeigt den Status des Services an. Die LED zeigt die Event
Prioritats-Farbe und den Event Text, den Sie definiert haben. Griin
signalisiert den Status Okay, gelb eine Warnung und rot bedeutet,
dass ein Alarmzustand anliegt.

OJ{OINONO,

Abhangig vom Service Typen, den Sie definiert haben, kénnen Sie
durch Klicken auf die LED oder den Text, direkt zur Webseite des
CS121 gelangen. Unter der LED befindet sich der Zeitstempel der
letzten Aktualisierung der USV-Werte.

Messdaten Klicken Sie auf diesen Knopf, um sich die USV-Werte in einer Chart-
Ansicht anzeigen zu lassen. Um diese Funktion nutzen zu kénnen,
ist es erforderlich, das UNMS Il Logging zu aktualisieren (siehe
Kapitel 7.6).

©)
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Logdatei Klicken Sie auf diesen Knopf, um alle Text LogFiles von diesem
Gerat anzuzeigen.

Link Knopf Direkter Link zur Webschnittstelle des CS121 von dieser USV. Mit
diesem Knopf verlassen Sie die UNMS II. Es 6ffnet sich ein
separater Web-Browser.

Web Console — Status Ansicht: Sie kdnnen tUber den Status Knopf den aktuellen Status der
Sites, Services und Zones aufrufen.

File Edit View Tools Help
W e8| 0% X AT

Web Console | Site Maps |

start &t Redundanz Logdatei

(€)® Zone5: UPS5

@ Overall status with charts

@ Zoned
@ UPS1

@ Zonez

@ Ups2

@ Zones
D UPsz

@ Zoned
D UPsa

0 Zanes
uPss

@ Zanes
@ ZoneT
@ Zones

@ zona 1 Kritisch

Sites Services

1 Kritisch

L

Site- and Servicegroups

Sitegroups Servicegroups
Zonel STANDARD
Sites Services Services
[ toc ] 1oc |
0 Kriisch 0 Kritisch 1 Kritisch
Zone2
Sites Services
1 Kritisch 1 Kritisch
Zone3
Sites Services

0 Kritisch 0 Kritisch

Figure 121 Web Console — Status Ansicht

Web Console — Logdatei Ansicht: Sie kdnnen sich tber den Logdatei Knopf das LogFile in
Textform anzeigen lassen. Die folgende Abbildung und Tabelle zeigt die Logdatei Elemente
einer Web Console.
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File Edit View Tools Help

| = & | \ [¢h| 2

Web Console | Site Maps

Start Status Redundanz Logdatel
(€)@ Logdatei
»
Filter von [TTMM.JJJJ  um[00:00 -]  Frioritat | =] Machricht
1 Bis [TTMMJJJJ  Um[00:00 =]  Quele | Dienst
Ereignisdatei | Aktuelle Datei ~| Ereignisdatei |20 ~| | Anwenden | | Als CSV exportieren | Trennzeichen | Komma -
Neu
Ergebnisse 1- 11 von 11
Prio Zeit Quelle Dienst Nachricht
2 Y 05062012 105331 Zone2 UPS2  LAN Verbindung gestért
05.06.2012 10:53:17  Zoneb UPS5 Bypass eingeschaltet
05062012 1052:59  SYSTEM UNMS gestarted
05.06.2012 10:52:42  SYSTEM UNMS gestoppt
05.06.2012 09:59:25  Zoned UPS5 Bypass eingeschaltet
[ 05062012 09:59:25  Zones UPS5 RS232 Verbindung hergestell
Y 0506 2012 096655 Zones UPS5  RS232 Verbindung gestart
BT 05062012 09:56:41  Zones UPS5  Unbekanntes Gerat
Y 05062012 095639 Zoned UPSA  Unbekanntes Gerat
EZ 05062012 09:58:38  Zonez UPS2  LAN Verbindung gestort
05.06.2012 09-58:05  SYSTEM UNMS gestarted

Figure 122 Web Console — LogFile Ansicht

Nr. Name Beschreibung

@ Filter Bar Hier kdnnen Sie zwischen verschiedenen Filter Optionen wéhlen.

Klicken Sie auf den Show Knopf, um Ihre aktuellen Filter Optionen zu
bestatigen.

Historisches Eine Tabelle, die alle historischen Event Informationen beinhaltet. Sie kénnen
Log mit den Knopfen Previous, Next oder New entsprechend navigieren.

Klicken Sie auf einen Service Namen, um die Service Daten anzuzeigen.

15. Uberwachungs-Erweiterung

Wenn Sie lhre UNMS |l fir weitere Gerate/lUSVen erweitern mdchten, ist es erforderlich, Ihre
Lizenz upzugraden. Klicken Sie in der Admin Console auf “Help/About UNMS”, und klicken Sie
auf “Change” in dem neuen Fenster.

o Hinweis: Das Upgrade funktioniert nur fiir die Erweiterung von Objekten/Geréten. Das Upgrade
funktioniert nicht, wenn weitere UNMS Module (z. B. TeleService) hinzugeflgt werden sollen.
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Figure 123 About UNMS — Uberwachungs-Erweiterung

Wahlen Sie den entsprechenden Pfad zu dem UNMS Il Key-File, importieren Sie es, und starten
Sie die UNMS Il neu.

Import UNMS license file K E
Lok jn: I@ image j Q 2 -

File name: j Open
Files of type JUMMS Kep Files " key] =l Cancel

Figure 124 Uberwachungs-Erweiterung — Importieren des UNMS |l Key-File

16. Technischer Support

Sie kénnen sich die Support Seite mit “Help” aufrufen. Die folgende Abbildung und die Tabelle
beschreiben die Hilfe-Elemente der Web Console.
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{Z2UNMS Web Console - Windows Internet Explorer M=

@ v [ et ocahostjunms; =142/ x| feoodte 2|

Datei Bearbelten Ansicht Favoriten Extras 7

¢ 4 @ unms web Console

v B - o v b See v (O Exras v 7

[ Al 19.04.2010 12:06: Hamburg :
Home LogFile Signout 1 Help 1 About G E NERREDC
(€ @ siteManager lliv3: 222.164 T ® *

UNMS Il

2 Documentation (pdf)

3 contact Support

Figure 125 Hilfemend

Nr. Name Beschreibung
Meni Klicken Sie auf die Help Taste, um die Support Seite
anzuzeigen.

Benutzerhandbuch | Klicken Sie auf die View documentation Taste, um das
Benutzerhandbuch aufzurufen.

Beachten Sie, dass das Handbuch in dem ublichen Adobe
PDF Format mitgeliefert wird. Wenn Sie den Adobe
Reader nicht installiert haben, kénnen Sie ihn hier
herunterladen: "http://www.adobe.com".

Support Email Klicken Sie auf Contact support, um eine Email an den
technischen Support zu senden.

17. Troubleshooting — Bekannte Probleme

17.1 Probleme bei der Setup-Ausfiihrung

Wenn das Setup nicht startet oder Sie folgende Fehlermeldung erhalten,

iiffnen von setup.exe

Sie michten Folgende Datei herunterladen:

[~ setup.exe
Wom Twp: Binary File
Woni _ALLY@ISHIELD, UPSYCOLIMGLDRIVERSWWMMSITen-US unmsII

Machten Sie diese Datei auf einem Datentrager speichern?

Datei speichern I abbrechen

Figure 126 Offnen der setup.exe

miissen Sie die Datei ,start.htm* (iber das Kontextmeni &ffnen, auf ,Offnen mit* klicken und den
Internet Explorer auswahlen.
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17.2 Probleme wéahrend der Installation

Wenn Sie wahrend der Installation die folgende Fehlermeldung erhalten, ist es erforderlich, den

IIS neuzuinstallieren.

2 Failed while processing WebSites. (-2147024893 )
.

Failed while processing WebSites.....
15 UNMS 11 Server Setup X

Figure 127 UNMS |l Server Setup Fehler

17.3 Das “Network Lost” Ereignis wird zu schnell angezeigt

Wenn die Netzwerkverbindung zu einem oder mehreren Geréaten/Diensten unterbrochen ist,
aufgrund von Problemen mit dem Gerat oder dem Netzwerk, dann kénnen Sie eine
Fristverlangerung der Benachrichtigung definieren:

Offnen Sie die Administrator Console und wahlen Sie die UNMS
Options aus dem Tools Meni aus. Dann wahlen Sie die ‘System’
Seite in diesem Dialog.

Waéhlen Sie die ‘Modify service lost delay’ Box aus und tragen
hier die Verzogerung der Ereignis-Benachrichtigung “Network lost” in
Sekunden in das entsprechende Feld ein (Der Default Wert fir die
Verzégerung ist ,0“ Sekunden).

Klicken Sie auf die ‘OK’ Taste, und starten Sie den UNMS Server
neu.

17.4 Ein Skype Programm blockiert den UNMS Il Web-Port

Der UNMS Webserver startet wahrscheinlich nicht korrekt, wenn Skype auf dem Computer
installiert ist und vor dem Webserver gestartet wurde. Das Problem kann auftreten, wenn Sie
Skype den Gebrauch des Hitp-Ports 80 ,erlaubt* haben.

Wenn Sie so ein Problem feststellen, nutzen Sie die folgenden Schritte zur Abhilfe:
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Offnen Sie Skype und konfigurieren Sie es so, dass Skype nicht den
Standard Port 80 zur Kommunikation benutzt. Bitte schauen Sie
hierzu in das Skype-Benutzerhandbuch, wie man die Konfiguration
vornimmt.

Starten Sie Skype neu, damit diese Konfiguration aktiviert wird.



e Offnen Sie in der Systemsteuerung die ‘Administrative Tools’,
wahlen Sie den Internet-Informations-Server (IIS) und starten ihn
neu.

17.5 Ausschalten der IIS Protokollierung fiir die UNMS I

Das Ausschalten der IIS Protokollierung fiir die UNMS Il kann in der IS (Internet Information
Service) Konfiguration durchgefiinrt werden. Offnen Sie tiber die Systemsteuerung/Verwaltung
die Internet Informationsdienste. Klicken Sie mit der rechten Maustaste auf ,Standard Webseite*
und dann auf Eigenschaften.

Eigenschaften von Standardwebsite HE

Datei  Aktion  Ansicht 7 | | |

Serverenyeiterungen I

HTTP-Header Benutzerdefinierte Fehler ASP.MET
e = | @®m | B ebste | ISAPIFiter | Basereichnis | Dokumerte | Versichmisscherheil
4 Internet-Informationsdienste — |dertifik ation der Website
1 &) %29 (lokaler Computer)
ElD wWebsites Beschreibung:

Virtdier Standard @ IP-Adresse: I[Ke\ne zugeordnet] - Erweitert... |
(9 Irtueller atandardserver rur
TCP-Anschiuss: a0 SSL-bnschiuss:

~ Werbindungen

Werbindungstimeout: 900 Sekunden

¥ HTTP¥ertindung aufrechterhalten [HTTP-Kesp-Alive aktivisrer)

E»/ Protokallierung sktivieren 1'

Aktives Protokollformat:

IWSC-arweitan j Eigenschaften |

ok I Ahhrechanl Ubermehmen Hille

Figure 128 1IS Manager — Eigenschaften von Standardwebsite

17.6 Probleme mit dem Web-Interface auf 64-bit WIN Server 2003

Fuhren Sie Folgendes aus, um den IIS 6.0 fur 32-Bit Applikationen auf 64-Bit Systemen zu
aktivieren:

1. Offnen Sie eine Kommando-Zeile, und navigieren Sie zu dem Verzeichnis
%systemdriveY\Inetpub\AdminScripts

2. Geben Sie folgendes Kommando ein: cscript.exe adsutil.vbs set
W3SVC/AppPools/Enable32BitAppOnWin64 true

3. Driicken Sie ENTER
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17.7 Probleme mit der Anzeige von http://localhost (IIS
Willkommensseite erscheint nicht)

Auf manchen Systemen ist es erforderlich, im 1IS Manager eine ,Default Web Site*
anzulegen und als Anwendungspool den ,DefaultAppPool“ einzustellen. Ohne dieses
Objekt kann die UNMS |l keine eigene Site anlegen.

F@ |9 b SUMLSOWSYOD4 » Sites » Defaul wet

Dakei  Ansicht 2
- = |8
------ Hj Startseite
/.1 '&S_:J SUMLSOMYSY 004 (STEBOZIE_adrmin
i é;i' Anwendungspoals
A- g Sjtec
PR Default tieb Site
- L *

N
L —
[ ,:‘i' unms

Figure 129 1IS Manager — Default Web Site

17.8 RAS Manager Dial-In Probleme

Nach dem Reboot kann der RASMANAGER nur einmal angewahlt werden. Jede weitere
Versuch wird fehlschlagen, weil das Modem des RASMANAGERS nicht antwortet. Das
Problem kénnte eine falsche IP-Adressierung auf dem RASMANAGER sein. Bitte tragen
Sie die IP-Adresse mit vollen Oktetten ein, z. B.: 010.011.012.001.

17.9 Probleme mit Unicode Programmen

Sollte Ihr Windows OS nicht auf Deutsch, Englisch oder Turkisch eingestellt sein, ist es
erforderlich, dass Sie die Sprache in lhrem Windows OS auf einer dieser Sprachen
einstellen.

17.10 Probleme bei der Installation eines interaktiven Dienstes

Wenn die Installation bei ca. 60% abbricht (Rolling back action), ist es auf lhrem OS nicht
erlaubt, einen interaktiven Dienst zu installieren. Die UNMS ist ein interaktiver Dienst.
Dafir ist es erforderlich, dass Sie in der Registry des OS dieses Feature deaktivieren:

HKLM\SYSTEM\CurrentControlSet\Contro\Windows
NolnteractiveServices

Andern Sie den Wert von ,1¢ auf ,0.
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http://localhost/

S L WA Bnm e T e [ERETpTTRV
oL Wideo 24| NalnteractiveSer.., REG_DW/ORD 000000
b | VirtualDeviceDrivers e|
b B wencsve gud  DVVORD-Wert (32-Bit) bearbeiten
P g Hdlf aﬂS whertnanme:
Dl MolnteractiveServices
e MWInd owes
5.1 \inlogan whert: Basis
 Weinresume E 1} @ Heradezimal
s WiRAL ) Dezimal
L LMY
----- , Deleted Device IDs [
s Enum =

Compute\HEEY_LOCAL_MACHIMEYSYSTEMN CurrentControl Seth Control\Wifind ows

Figure 130 NolnteractiveService Feature
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